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EVALUACION DE IMPACTO ITEA/DPDR/EI/001/2022.
SUJETO OBLIGADO: SECRETARIA [EJECUTIVA DEL
SISTEMA ESTATAL ANTICORRUPCION.

Visto el estado que guardan las constancias que obran en el expediente de
la evaluacion de impacto en la proteccion de datos personales del “Sistema de
Informacién Publica de Contrataciones, de la Plataforma Digital Estatal (S6)”,
presentada ante este Instituto de Transparencia del Estado |por la Secretaria
Ejecutiva del Sistema Estatal Anticorrupcion, se procede a emitir el presente
dictamen, a razén de los siguientes:

ANTECEDENTES

I.LPRESENTACION DE LA EVALUACION DE IMPACTO EN LA
PROTECCION DE DATOS PERSONALES. En fecha veinticincg de agosto del afio
dos mil veintidés la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion, en
cumplimiento a los articulos 74 y 77 de la Ley General de Prpteccién de Datos
Personales en Posesion de Sujetos Obligados, 93, 95 y 96 de la|Ley de Proteccion
de Datos Personales en Posesion de los Sujetos Obligados del Estado de
Aguascalientes y sus Municipios, asi como 23 del Acuerdo mediante el cual se
aprueban las disposiciones administrativas de caracter general para la elaboracion,
presentacion y valoracién de Evaluaciones de Impacto en la Proteccién de Dato
Personales, presenté ante el Instituto de Transparencia| del Estado d
Aguascalientes la “Evaluaciéon de Impacto de Proteccién de Datos Personales d
Sistema de Informacion Publica de Contrataciones, de la Plataforma Digital Estat
a efecto de que, este organismo garante procediera a la valoracidn de la evaluacién
de impacto, y de ser el caso, fueran emitidas las recomendaciones no vinculantes
correspondientes.

Il. ADMISION. En fecha treinta de agosto del afio dos mil Veintidds, una vez
analizado el documento y en virtud de que cumple con los requerimientos
establecidos por el articulo 14 del Acuerdo mediante el cual se aprueban las
disposiciones administrativas de caracter general para la elaboragién, presentacion
y valoracion de Evaluaciones de Impacto en la Proteccion de Datos Personales-sé
admitié a tramite la evaluacion que nos ocupa y se ordené su regjstro en el Libro de
Gobierno del organismo garante bajo el nUmero de expediente Evaluaciéon de
Impacto ITEA/DPDP/EI/001/2022.

lll. REALIZACION DE DILIGENCIAS. A efecto de analizar los elementos
referidos en las fracciones VII, VIII, IX y X del articulo 27 del Aclerdo mediante el
cual se aprueban las disposiciones administrativas de caracter general para la
elaboracion, presentacion y valoracion de Evaluaciones de Impacto en la Proteccion
de Datos Personales, es decir: la tecnologia utilizada para efectuar el tratamiento
intensivo de datos personales; las medidas de seguridad de caracter administrativo,
fisico y técnico que se pretenden adoptar; los posibles riesgos, dafios, amenazas y
consecuencias que pudieran producirse con la puesta en operacion del Sistema de

—
i
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Informacién Publica de Contrataciones, de la Plataforma Digital Estatal; asi como
las medidas y controles concretos que el responsable adoptara para eliminar,

mitigar, transferir o retener los riesgos detectados, en fecha pri

ero de septiembre

de dos mil veintidos se requiri6 mediante oficio nimero ITEA/DAJ/101/2022 a la

Direccién de Informatica, Tecnologias de la Informacion y Archivos

de este Instituto,

para que realizara un analisis detallado del documento sometidd a la valoracion de
este organismo garante, abordando los criterios de caracter informatico, tecnolégico

y técnicos que contiene y emitiera opinién profesional al respecto.

En fecha seis de septiembre del afio en curso, en la Direcciéon de Asuntos

Juridicos, Proteccion de Datos Personales y Evaluacion se recibié

el oficio numero

ITEA/DITIA/179/2022 de la Direccion de Informatica, Tecnologias de la Informacion

y Archivos, mediante el cual remite el informe solicitado, del qu

se desprende el

analisis de las caracteristicas del servidor y del sistema operativo, el uso del firewall
y del internet, el analisis de la base de datos empleada, las medjdas de seguridad,

y los organismos certificadores que emplea el sistema sometid
Asimismo, la Direccién referida realiza una serie de recomendac

a la evaluacion.
iones y medidas

preventivas enfocadas a la seguridad y el 6ptimo funcionamiento de la plataforma.

IV. EMISION DE PROYECTO DE DICTAMEN. Con fundamento en los

articulos 95 fraccion XX y 98 fracciéon Xll del Reglamento Interio

r del Instituto de

Transparencia del Estado de Aguascalientes, la Direccidn de Asuntos Juridicos,
Proteccion de Datos Personales y Evaluacién en coadyuvancia con el
Departamento de Proteccion de Datos Personales, presentan ante el Secretario
Ejecutivo el presente dictamen a fin de que sea remitido al Pleng para su estudio y

en su caso aprobacion.

Expuestos los antecedentes, este organismo garante prodede al analisis de

la evaluacion de impacto de conformidad con los siguientes:

CONSIDERANDOS

PRIMERO. COMPETENCIA. Este Pleno del Instituto de Transparencia del
Estado de Aguascalientes es competente para conocer, analizar y dictaminar la

Evaluacion de Impacto en la Proteccién de Datos Personale

del Sistem e

Informacion Publica de Contrataciones, de la Plataforma Digital Estatal, con
fundamento en lo dispuesto por los articulos 78 de la Ley General de Proteccién de
Datos Personales en Posesion de Sujetos Obligados, 27 y 28 del Acuerdo mediante
el cual se aprueban las disposiciones administrativas de caracter general para la
elaboracion, presentacion y valoracion de Evaluaciones de Impactp en la Proteccion
de Datos Personales, a propuesta del Departamento de Proteccion de Datos

Personales en coordinaciéon con la Direccién de Asuntos Juridico
Datos Personales y Evaluacion, en ejercicio de las facultades
articulos 95 fraccion XX y 98 fraccién XIl del Reglamento Interio
Transparencia del Estado de Aguascalientes.

s, Proteccion de
previstas en los
r del Instituto de
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SEGUNDO. VALORACION DE LA EVALUACION DE IMPACTO. De
conformidad con el articulo 27 del Acuerdo mediante el cuall se aprueban las
disposiciones administrativas de caracter general para la elaboracién, presentacion
y valoracion de Evaluaciones de Impacto en la Proteccién de Datos Personales,
este organismo garante procedié a la valoracion de la evaluacion de impacto
sometida a su consideracién, obteniendo los resultados siguientes:

I Los objetivos generales y especificos que persigue el Sistema de
Informacion Publica de Contrataciones, de la Plataforma Digital
Estatal de Aguascalientes, consisten en integrar la informacion
referente a la planeacion, procedimientos de contratacion y ejecucion
de los contratos de adquisiciones, arrendamientos |y servicios, obras
publicas y servicios relacionados, asi como a los posibles conflictos de
interés que tengan los particulares, que llevan a cabo los entes
publicos del Estado y los municipios. Lo anterior gon la finalidad de
garantizar el cumplimiento de los principios establecidos en el articulo
134 parrafos primero, tercero y cuarto de la Constjtucion Politica de
los Estados Unidos Mexicanos, asi como prevenir, detectar, investigar
y sancionar las faltas administrativas y hechos de corrupcion de
conformidad con lo previsto en la Ley General de Responsabilidades
Administrativas, la Ley de Responsabilidades Administrativas del
Estado de Aguascalientes y en la normatividad penal correspondiente.

Respecto a los objetivos especificos que persigue el Sistema de
Informacion Publica de Contrataciones, de la Plataforma Digital Estatal
de Aguascalientes consisten en auxiliar a los gntes publicos, la
Contraloria del Estado, asi como a los érganos internos de control de
los entes publicos y los municipios, en funcién de sus respectivas
competencias a:

a) Establecer un registro de informacién referente a|la planeacién, lo
procedimientos de contratacidn y los datos relevantes y la ejecucid
de los contratos de adquisiciones, arrendamientos, servicios, obras
publicas y servicios relacionados con las mismas

b) Establecer el registro de los datos derivados de los manifiestos de (é
vinculos o relaciones de negocios, personales|o familiares, asi
como de posibles conflictos de interés que tengan los particulares,
conforme a lo establecido en el protocolo de actuacion en
contrataciones emitido por el Comité Coordinador del Sistema
Nacional Anticorrupcion.

c) Realizar la supervision de los procedimientos de contratacion
publica por parte de los contratantes para garantizar que se lleva a
cabo en los términos de las disposiciones en la materia, efectuando
las verificaciones procedentes si descubren anomalias.

Dictamen de recomendaciones no vinculantes a la “Evaluacién de Impacto de Proteccién de Datos Personales d
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d) Detectar e investigar la posible comisién| de las faltas
administrativas graves de contratacion indebida a colusion.

e) Detectar la posible comision de hechos punibles|en la planeacion,
procedimientos de contratacién, ejecucion de contratos de
adquisiciones, arrendamientos, servicios, obras publicas y servicios
relacionados con las mismas.

f) Detectar riesgos de corrupcion y posibles conflictos de interés en la
planeacion, procedimientos de contratacién, ejecucion de contratos
de adquisiciones, arrendamientos, servicios, obras publicas y
servicios relacionados con las mismas.

g) Permitir al Comité Coordinador del Sistema Estatal Anticorrupcion,
establecer politicas publicas de combate g la corrupcion,
metodologias de medicion y aprobar los indicadores necesarios
para que se puedan evaluar las mismas.

h) Generar datos estadisticos sobre las contrataciones publicas.

En tal sentido, este organismo garante considera gue los objetivos
generales y especificos del Sistema de Informacion Publica de
Contrataciones, si bien implican un tratamiento intgnsivo y relevante
de datos personales, los mismos se encuentian debidamente
justificados para dar cumplimiento a las disposiciones previstas en los
articulos 44 primero y segundo parrafo y 45 de |g Ley General de
Responsabilidades Administrativas; 51, 52 fraccién|VI y 54 segundo
parrafo de la Ley del Sistema Estatal Anticorrupciéon de Aguascalientes
y 32 de la Ley de Responsabilidades Administrativas del Estado de
Aguascalientes.

Il. Las razones o motivos que justifican la puesta en operacion del
Sistema de Informacion Publica de Contrataciones, de la
Plataforma Digital Estatal de Aguascalientes, se encuentran
fundamentadas en los articulos 9 fraccion Xlll, 36 fraccion |, 49
fraccion VI y 51 parrafo segundo de la Ley General del Sistema
Nacional Anticorrupcion; 3 fraccion XXII, 44 parrafos primero y
segundo y 45 de la Ley General de Responsabilidades
Administrativas; 3 fracciones Xl y XlI, 35 fracciongs X y XI, 51, 52
fraccion VI y 54 parrafo segundo de la Ley del| Sistema Estatal
Anticorrupciéon de Aguascalientes; 3 fraccion XXX y|32 de la Ley de
Responsabilidades Administrativas del Estado de Aguascalientes: 17
fraccion XXl y 25 fraccion XIX del Estatuto Orgéanica de la Secretaria
Ejecutiva del Sistema Estatal Anticorrupcion de Aguascalientes; 5
fraccion VI, 62 y 63 de las Bases para el Funcionamiento de la
Plataforma Digital Nacional; asi como 5 fraccién VI, 60, 61y 62 de las
Bases para el Funcionamiento de la Plataforma Digital Estatal de
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Aguascalientes. De lo anterior se desprende que, la puesta en
operacién del Sistema de Informacién Publica de Qontrataciones, de
la Plataforma Digital Estatal de Aguascalientes, tiene como objetivo
integrar y conectar datos e informacion, para que las autoridades
competentes en la planeacién y ejecucion de las contrataciones
publicas tengan acceso a ésta y con ello se contribuya a la prevencion,
deteccion, investigacion y sancion de faltas administrativas y hechos
de corrupcién, asi como al estricto cumplimiento de los principios de
eficiencia, eficacia, economia, transparencia, | imparcialidad vy
honradez.

M. Las categorias de titulares, distinguiendo| aquéllos que
pertenezcan a grupos vulnerables en funciéon de|su edad, género,
origen étnico o racial, estado de salud, preferencia sexual, nivel
de instruccion, y condicion socioeconémica.

El Sistema de Informacion Publica de Contrataciones, de la Plataforma
Digital Estatal de Aguascalientes contempla las siguientes categorias
de los titulares de datos personales que son objeto de tratamiento:

1.- Las personas que actien como actores inyolucrados en la
planeacién, los procedimientos de contratacion y|ejecucion de los
contratos de adquisiciones, arrendamientos, servicips, obras publicas
y servicios relacionados con las mismas.

Los actores involucrados pueden ser de: area contratante; area
requirente; area técnica; area responsable de la ejegucion; asistente a
junta de aclaraciones; auditor; emisor del pago; entidad compradorga
entidad contratante; institucion que expide la darantia; licitan

solicitante de aclaraciones; quien envia cotizacion, derivado de

investigacion de mercado; quien es invitado a cotizar, derivado de la
investigacion de mercado; proveedor o contratista; receptor de pago;
o servidor publico asistente a junta de aclaraciones;

2.- Los servidores publicos que den seguimiento al proceso de -
contratacién actuando como punto de contacto del|actor involucrado
cuando éste corresponda a un Ente Publico;

3.- Datos personales que deriven de los manifiestos de vinculos o
relaciones de negocios, personales o familiares, asijcomo de posibles
conflictos de interés que tengan los particulares, conforme a lo
establecido en el protocolo de actuacion en contrataciones emitido por
el Comité Coordinador del Sistema Nacional Anticorrupcion, de
acuerdo a la Ley General de Responsabilidades Agdministrativas. 4.-
Datos personales que se capturen por la generacién y atencion de
alertas con relacién a posibles anomalias, como instrumento Gtil para
la supervision de la ejecucion de procedimientog de contrataciéon

Dictamen de recomendaciones no vinculantes a la “Evaluacién de Impacto de Proteccién de Datos Personales del
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publica, conforme a lo previsto en los articulos 45 de la Ley General
de Responsabilidades Administrativas y 36 de la Ley de
Responsabilidades Administrativas del Estado de Aguascalientes.

La categoria de titulares que se evallua cumple con |o ordenado tanto
en la Ley General de Proteccién de Datos Personalegs en Posesion de
Sujetos Obligados y la Ley de Proteccién de Datgs Personales en
Posesion de Sujetos Obligados del Estado de Aguascalientes y sus
Municipios, como en el Acuerdo mediante el cual|se aprueban las
disposiciones administrativas de caracter general para la elaboracién,
presentacion y valoracion de evaluaciones de impactp en la proteccién
de datos personales, mediante el cual se realiza la presente
verificacion, ademas de que la desagregacion que antempian se trata
de datos sensibles que se refieren a la esfera mas intima de su titular,
por lo que su registro puede dar origen a discriminacién en su uso
atendiendo a lo establecido por el articulo 3° frac¢gion X de la Ley
General en cita, y 3° fracciéon V de la Ley de Proteccién de Datos
Personales en posesion de sujetos obligados | del Estado de
Aguascalientes y sus Municipios.

IV. Los datos personales tratados y su volumen. Se inscribiran en el
sistema sometido a evaluacién, los siguientes:

1. Los datos a inscribir de las personas que actien como actores
involucrados que pueden ser Servidores Publicgs o particulares-
en la planeacion, los procedimientos de contratacién y ejecucion
de los contratos de adquisiciones, arrendamientos, servicios,
obras publicas y servicios relacionados con las mismas:

a) Nombre;y

b) Registro Federal de Contribuyentes, éste se inscribira respecto
a personas fisicas, unicamente cuando se |involucren como
proveedores o contratistas;

2. Datos a inscribir de servidores publicos que den seguimiento al/}
proceso de contrataciéon actuando como punto| de contacto—del
actor involucrado cuando éste corresponda a un Ente Publico:

a) Nombre y apellidos; y
b) Correo electrénico Institucional;

3. Datos personales que deriven de los manifiestos de vinculos o
relaciones de negocios, personales o familiargs, asi como de
posibles conflictos de interés que tengan los partigulares, conforme
a lo establecido en el protocolo de actuaciéon en contrataciones
emitido por el Comité Coordinador del Sistema Nacional

Dictamen de recomendaciones no vinculantes a la “Evaluacién de Impacto de Proteccién de Datos Personales del
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Anticorrupcion, de acuerdo a la Ley General de Responsabilidades
Administrativas.

4. Datos personales que se capturen por la generacién y atencion de
alertas en relacién a posibles anomalias, como instrumento Util
para la supervision de la ejecucion de procedimientos de
contratacion publica, conforme a lo previsto enlos articulos 45 de
la Ley General de Responsabilidades Administrativas y 36 de la
Ley de Responsabilidades Administrativas| del Estado de
Aguascalientes.

5. Ademas, sefiala que, a fin de contar con mayor claridad, la
informacion a registrar en la plataforma se realiza conforme el
articulo 7 de su Catalogo de Persiles de Usuarips y al Diccionario
de Datos de las Especificaciones Técnicas emitidas por la
Secretaria Ejecutiva del Sistema Nacional Anticorrupcion.

Respecto de los datos sensibles el sujeto obligado indica en el
documento que se evallia que no se recabaran, ya gue la informaciéon
puede propiciar trato diferenciado e injustificado que conlleve a la
discriminacion, atendiendo a la proteccion que establecen los articulos
articulo 3° fracciéon X de la Ley General de Prgteccion de Datos
Personales en Posesion de Sujetos Obligados, y 3° fraccion V de la
Ley de Proteccion de Datos Personales en los Posesion de Sujetos
Obligados del Estado de Aguascalientes y sus Municipios.

Este organismo garante considera que en la frac¢ién en estudio e
sujeto obligado cumple con la proteccion de dagtos personales
sensibles de las personas que son sujetos de registio en la Platafor
Digital Estatal, apegado a la normatividad de la materia.

V. La finalidad del tratamiento intensivo de datos personales. El
documento verificado establece como finalidad de contar con un
registro de informacién referente a la planeacion, los procedimientos .
de contratacion y los datos relevantes y la ejecucién de los contratos
de adquisiciones, arrendamientos, servicios, obras publicas y servieios
relacionados con las mismas establecer el registro de los datos
derivados de los manifiestos de vinculos o relacidnes de negocios,
personales o familiares, asi como de posibles confligtos de interés que
tengan los particulares, conforme a lo establecido én el protocolo de
actuacion en contrataciones emitido por el Comité Coordinador del
Sistema Nacional Anticorrupcion, de acuerdo a I3 Ley General de
Responsabilidades Administrativas; recibir e integrar la informacion
publica que los distintos entes publicos del estado de Aguascalientes
y sus municipios, incorporen para su transmision e integracién a la
Plataforma Digital Nacional, conforme a los lineamientos, estandares

Dictamen de recomendaciones no vinculantes a la “Evaluacion de Impacto de Proteccién de Datos Personales d
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y politicas que dicte el Comité Coordinador del Sistema Nacional
Anticorrupcién, en términos de lo previsto en el articulo 51, parrafo
segundo, de la Ley del Sistema Estatal Anticorrupcion de
Aguascalientes; realizar la supervision de los procedimientos de
contratacion publica por parte de los contratantes para garantizar que
se lleva a cabo en los términos de las disposiciones en la materia,
efectuando las verificaciones procedentes si descubren anomalias;
prevenir, investigar y sancionar faltas administrativas y hechos de
corrupcién, conforme a lo previsto en la Ley General de
Responsabilidades Administrativas, la Ley de Responsabilidades
Administrativas del Estado de Aguascalientes y la normatividad penal
aplicable, en la planeacién y en el desahogo de los procedimientos de
contratacion, asi como en la ejecucion de Ips contratos de
adquisiciones, arrendamientos, servicios, obras publicas y servicios
relacionados con las mismas; permitir al Comitél Coordinador del
Sistema Estatal Anticorrupcién, establecer politicas publicas de
combate a la corrupcién, metodologias de mediciéon y aprobar los
indicadores necesarios para que se puedan evaluar las mismas,
conforme a los articulos 9° fracciones Vy IX, 31 fracciéon Il y 35 fraccion
IV de la Ley del Sistema Estatal Anticorrupcién de Aguascalientes; y
la generacion de datos estadisticos para conocimiento publico.

De lo anterior se desprende que, el sujeto obligado cumple con la
finalidad de que el sistema de la plataforma digital estatal proteja al
Estado de actuaciones de servidores publicos que impliquen faltas
administrativas o acciones de corrupcién en la realizacién de
contrataciones con recursos publicos, lo que representa que la
informacién que se recabe para cumplir con el objetivo del sistema es
la suficiente para poner en marcha el buen funcionamiento de la
plataforma y no vulnerar con ello la esfera mas intima de las personas
que son sujetos de registro en la plataforma que se gvalua.

VL. Las transferencias nacionales o internacionales de datos
personales que se pretenden efectuar con la puesta en operacion

del Sistema de Informacion Publica de Contr
Plataforma Digital Estatal de Aguascalientes.
garante advierte que el sistema que nos ocupa y q
evaluacion, considera solamente la transferencia n
personales, Los datos de los actores involucrados, d

Este organisma
le es sometido a
acional de datos
e quienes actuen

como punto de contacto de actores involucrados cuando éstos

correspondan a un Ente Publico, y los que deriven @
de vinculos o relaciones de negocios, personales
como de posibles conflictos de interés publicos, un

e los manifiestos
o familiares, asi
A vez registrados

taciones, de la,

en el S6, seran transferidos a la Secretaria Ejecutiva del Sistema del
Sistema Nacional Anticorrupcién a través de la Rlataforma Digital
Nacional, instancia que conforme a lo previsto en el articulo 67 de la
Ley General de Protecciéon de Datos en Posesion de Sujetos

Dictamen de recomendaciones no vinculantes a la “Evaluacién de Impacto de Proteccién de Datos Personales del
Sistema de Informacién Publica de Contrataciones, de la Plataforma Digital Estatal de Aguascalientes (S6).

Pagina 8 de 19

E
Calle Galeana Sur #465,

Col. Obraje, Aguascalientes, Ags
C.P.20230

tels.: 915 56 38 | 915 87 99 | 915 05 37

www.itea.org.mx

a

Instituto de Transparencia
del Estado de Aguascalientes

7



Obligados, se obliga a utilizarlos exclusivamente para los fines que
fueron transferidos conforme a lo previsto en la letra F del apartado |
de la presente evaluacion de impacto.

Asimismo, podra transferirse en su caso, a la Fiscalia General del
Estado y a la Sala Administrativa del Poder Judicial del Estado,
instancias que conforme a lo establecido en el articulo 67 de la Ley
General de Proteccién de Datos, se obligan a utilizarlos
exclusivamente para el fin que sean transferidos, y que sera el previsto
en la letra F, numeral 4 de la presente EIPDP, especificamente para
la investigacion o sancién de hechos de cofrupcién o faltas
administrativas, segun su competencia.

Tratandose de los datos que se capturen por la generacion y atencion
de alertas relacionadas a posibles anomalias, éstos no seran sujetos
a transferencia entre distintos Entes Publicos, y unicamente tendran
acceso a ellos los usuarios del S6 adscritos al mismo Ente Publico que
los registra.

Las transferencias referidas en los parrafos anteriores se realizan sin
necesidad de recabar el consentimiento de los titulares, ya que se
encuentra dentro de los supuestos de excepcion| previstos en los
articulos 70 fracciones | y |l de la Ley General de Prpteccion de Datos
en Posesion de Sujetos Obligados; 85 y 86 fracciones | y Il de la Ley
de Proteccion de Datos en Posesion de los Sujetos Obligados del
Estado de Aguascalientes y sus Municipios.

De lo anterior, este organismo garante considera que la actuacion del
sujeto obligado en la transferencia de datos personales se encuentra
apegada a lo establecido por la ley de la materia|en proteccion ¢
datos personales, por ser estos utilizados en el ejercicio de I3
facultades propias compatibles o analogas con la finalidad que motiva
su tratamiento, ademas de que es informacion otorga directamente por
su titular.

VIl. La tecnologia utilizada para efectuar el tratamigento intensivo o
relevante de datos personales. El sistema que|nos ocupa es el
encargado de la captura de datos, del procesamiento de los mismos,
generacion de reportes y generacion de datos, empleando la siguiente
tecnologia para su funcionamiento:

1. Servidor Dell PowerEdge T440: Encargado del almacenamiento y
buen funcionamiento de la Plataforma Digital Estatal.

2. Sistema operativo Linux CentOS 7: Instalado en el servidor de
referencia, para manejo del mismo.
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3. Firewall Fortinet 630e: Encargado de la proteccién contra
conexiones externas no autorizadas.

4. Internet dedicado de 100 megabytes (MB) simétricos, fibra dptica.

5. Servidor de base de datos PostgreSQL,| encargado del
almacenamiento de los datos.

Para realizar la valoracion de esta fraccion se requijrio a la Direccion
de Informatica, Tecnologias de la Informacién y Archivos de este
Instituto para que realizara un analisis detallado del documento
sometido a la verificacion de este organismo garante, abordando los
criterios de caracter informatico, tecnoldgico y técnicos que contiene y
emitiera opinion profesional al respecto.

El director de Informatica, Tecnologias de la Informacion y Archivos
informo lo siguiente:

1. Las caracteristicas mencionadas del servidor cumplen con los
requerimientos para el manejo de plataformas como la que se
mencionan en el documento, ya que, la maquina cuenta con un
procesador de 8 nucleos y un procesamiento maximo de 3.20 ghz,
gue son idéneos.

2. El sistema operativo Linux CentOS 7 es reconocido por brindar una
excelente estabilidad y seguridad, se mantiene en constante
actualizacion para las particularidades de este sistema operativo y
cuenta con varias caracteristicas importantes, entre ellas se pueden
destacar: un facil mantenimiento, idoneidad para el uso a largo
plazo en entorno de produccién, desarrollo continuo de aplicaciones
y modulos, estabilidad en el tiempo, un gran grupo de usuarios
agrupados como comunidad, quienes permiten compartir
soluciones y apoyo para el mantenimiento de la infraestructura y
una gran seguridad a nivel de Sistema Operativo como tal.

3. El uso del internet dedicado asegura conexiones mas rapidas y
seguras, con 100 megabytes, permitira generar un flujo de
informacion agil.

4. Labase de datos es de las mas utilizadas para los recursos que se
mencionan, solo es importante mencionar que puede ser lenta en
algunas situaciones, si la base es pequefa, aunque por el tipo de
plataforma que se esta trabajando, no se ve probable que esto
pueda suceder.

VIIl. Las medidas de seguridad de caracter administrativo, fisico y
tecnolégico que se pretenden adoptar. El sujeto obligado establece
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en el documento que se evalla como medidas
caracter administrativo las siguientes:

de seguridad de

a) Publicacién en el Periédico Oficial del Estadp del catalogo de

perfiles.
b) Asistencia a los talleres de capacitacion.
c) Identificacion de ciclos de vida.

d) Emisién de guia y mantenimiento de contrasefias seguras.
e) Existencia de trazabilidad y posibilidad de identificar acceso a

datos y los tratamientos realizados.
f) Difusién de instructivos.

g) Poner adisposicion de los titulares de los datos personales el aviso

de privacidad.

h) Recopilacion de datos publicos
contrataciones publicas ejecutadas por los E
estado de Aguascalientes y sus municipios.

Respecto de las cuales este organismo garante corn
efectivas para la publicitacion en un medio de difus

correspondientes a las

ntes Publicos del

sidera que son las
10N estatal, lo que

garantiza la legalidad de los niveles de acceso, gestion y utilizacion de

la informacion; por otra parte los talleres de capa
instructivos del sistema son importantes para
confusiones al ingresar la informaciéon para la
otorgando ademas seguridad a los titulares de ¢

acitacion, guias, e
evitar errores y
que fue creado,
Ds datos que son

objeto de tratamiento con el aviso de privacidad.

De igual manera el sujeto obligado emplea medidas de seguridad de
caracter fisicas/tecnolégicas, como las siguientes:

a) Asignacion por cada usuario un identificado tnigo el cual vincula
sus privilegios y acceso.

b) Responsabilidad de cada usuario de guardar en secreto las
contrasenas y mecanismos correspondientes pgra su acceso.

c) Creacion y mantenimiento de contrasefias seguras.

d) Prohibicion de uso de software ilegal o no autorizado con una
bitacora de control de virus y software malicioso

e) Monitorizacion de trafico de actividades.

f) Uso de cifrado con contrasefias, certificados digitales, tokem—y
autentificacion.

g) Complementacién de reglas y privilegios por cada usuario o grupo
de usuarios conforme a sus responsabilidades.

h) Uso de bitacora de registro de excepciones y eventos relevantes
de seguridad.

i) Uso de firewall Fortinet.

i) Limitaciéon de acceso de servidores por filtrado de direccion IP.

k) Instalacion de software de desarrollo de una computadora diferente
al software de produccion.
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I) Vigilancia constante.
m) Respaldo mensual de la base de datos.
n) Eliminacion de fuentes de humedad, cuidado de temperatura
interna del site y uso de protocolos en caso de desastres naturales.
o) Cifrado de informacién.
p) Bloqueo automatizado de los datos de particulares inhabilitados.
q) Acceso unico a personal autorizado al site.
r) Limpieza constante del site y componentes.

Para la valoracion de las medidas anteriores de igual forma se solicitd
a la Direccion de Informatica, Tecnologias de la Informacioén y Archivos
de este Instituto para que realizara el analisis respectivo por ser el area
especializada en el tema de tecnologias, informando que el uso del
firewall es fundamental para las conexiones seguras y que puedan
notificar o alertar sobre cualquier situacion sospechpsa y atenderla a
tiempo, y que las medidas de seguridad cumplen los requisitos de las
mejores practicas implementadas en las Certificaciones de Calidad
como son ISO, CISSP, ITIL, etc. que se describen a|continuacion.

CISSP (Certified Information System Security Professional)
contempla los criterios de Seguridad y gestion de riesgos,
Seguridad de activos, Arquitectura de seguridad e ingenieria,
Comunicacion y seguridad de red, Gestiéon de identidad y acceso
(IAM), Evaluacion de seguridad y pruebas, |Operaciones de
seguridad y Seguridad de desarrollo de software.

ISO 27002 normativa internacional que tiene domo finalidad la
proteccion de la confidencialidad de datos e informacién dentro de
una organizacion. Contempla los siguientes criterios: politicas de
seguridad de la informacién, organizacion de la| seguridad de la
informacién, seguridad en los recursos humanos, gestion de los
activos como los equipos, aplicaciones, el |personal o las
instalaciones, como gestionar los accesos tarnto fisicos como
digitales a la informacién, sistema de criptografia o|de comunicacién
cifrada como medida de proteccion de la informacién, seguridad
fisica y ambiental, seguridad en las operaciones y|seguridad e
comunicaciones.

ITIL (Information Technology Infrastructure Library). Es una
gran biblioteca con el resultado de la recopilacion de esta
informacién sobre la gestién de Tl en las empresas mas grandes
del mundo, que ahora se adopta como estandar internacional.

IX. Los posibles riesgos y amenazas, asi como el dafo o
consecuencias que pudieran producirse si llegaran a
materializarse con la puesta en operacion del sistema. El sujeto
obligado para dar cumplimiento a la presente fraccién incluye un plan
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general para gestionar los riesgos identificados, planteandolo en dos
etapas:

1. Identificacidon y descripcion de manera especifica los riesgos
administrativos, fisicos o tecnolégicos con la puesta en operacion
del sistema, detectando las amenazas a I3s actividades de
tratamiento, debiendo tomar en cuenta el ciclo de vida en cada
operacion, desde su inicio hasta el momento er} que finaliza.

2. Pondera de forma cuantitativa y cualitativa las [probabilidades de
los riesgos identificados, y su nivel de impacto |en los titulares en
lo que respecta al tratamiento de sus datos personales.

Para lograr el cumplimiento de las etapas anteriores el sujeto obligado
adopta la metodologia de valoracion, otorgando un jvalor determinado
a la probabilidad de ocurrencia y otro al impacto,|obteniendo como
resultado un riesgo inherente, por lo cual crea un |plan general para
gestionar los riesgos identificados adoptando medidas de control para
mitigar o minimizar las posibilidades o el impacto asociado con el
riesgo en una operacion del tratamiento de datos personales,
obteniendo una reduccién en los valores de riesgo.

Con lo anterior, este organismo garante advierte que el sujeto obligado
al incluir el plan general descrito en parrafos anteriores logra identificar
los posibles riesgos que se presenten en la operacién del sistema por
lo que debera implementar medidas y controles para eliminarlos o
disminuirlos; medidas y controles que se describen en la siguiente
fraccion.

X. Medidas y controles concretos que el responsable adoptara pa
eliminar, mitigar, transferir o retenerlos riesgos| identificados.
documento en evaluacion sefiala como medidas|y controles para
eliminar, mitigar, transferir o retenerlos riesgos identificados respecto
del tratamiento de datos personales las contempladas en la fraccién
VIIl del presente considerando, adoptando def igual forma la
metodologia de valoracion, referida en la fraccién anterior, con lo cual
logra disminuir la vulneracién de datos personales al ingresarlos al
sistema que se evalla, dando con ello certidumbre|al titular de estos
de que se encuentran protegidos de manera amplia, siendo minimos
los riesgos de pérdida de informacion, destruccion|de datos, acceso
indebido, robo, extravio o copia no autorizada, modificacién, y uso
indebido del tratamiento de los datos personales.

Xl.  Los mecanismos o procedimientos que adoptara el responsable
para que el sistema cumpa desde el disefio y por defecto, con las
obligaciones previstas en la Ley General, las legislaciones
estatales en la materia y demas disposiciones aplicables. El sujeto
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obligado para dar cumplimiento por defecto y |disefo, deberes,
derechos y demas obligaciones previstas en lal Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados,
asi como en la Ley de Proteccién de Datos Personales en Posesion
de los Sujetos Obligados del Estado de Aguascalientes y sus
Municipios, y demas disposiciones aplicables| en la materia,
fundamenta su actuacion en el Sistema de Informacion Publica de
Contrataciones de la Plataforma Digital Estatal en los siguientes
principios licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién, y responsabilidad en el tratamiento de
datos personales, mismos que se encuentran enmarcados en los
articulos 16 al 30 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, de la siguiente
manera:

e Licitud. Dicho principio se cumple al momento|de garantizar los
mecanismos de regulacion y supervision para el funcionamiento
correcto de la Plataforma Digital Estatal, asi j/mismo enla Ley
General de Proteccion de Datos Personales, y|la ley local de la
materia, para que los titulares de datos personales soliciten
Acceso, Rectificacion, Cancelaciény Oposicion sobre el tratamiento
de estos.

o Finalidad. La finalidad del sistema es concreta| explicita, licita y
legitima al contar con un registro y clasificacion de servidores
publicos, detectar riesgos de corrupcién, coadyuvar con la
Contraloria del Estado y los 6rganos internos de control a fin de
supervisar la ejecucion y verificacion de procedimientos de
contratacion publica, determinar el protocolo [de actuacién de
contratacion, la generacién de datos estadisticos; todo ello para
lograr el combate a la corrupcion con la prevencidn, investigacion y
sancién de las faltas administrativas en que incurran los servidores
publicos que intervengan en contrataciones publicas, construir y
poner a disposicion de los titulares de datos persgnales, el aviso de
privacidad del S6, de conformidad con lo previsto en los articulos 3
fraccion Il, 20 fraccion Ill, 21 parrafo segundo, 26,28 y 69 de la Ley
General de Proteccién de Datos y los articulos 3 fraccién |, 13
fraccion I, 15, 17 fraccién Ill, 18 fraccion 11, 31, 32, 33, 34, 36, 37,
39 y 85 de la Ley de Proteccion de Datos Personales en Posesion
de los Sujetos Obligados del Estado de Agugscalientes y sus
Municipios.

» Lealtad. Radica en que no se debera obtener y tratar datos
personales, a través de medios engafiosos| o fraudulentos,
privilegiando la proteccion de los intereses del titular y la expectativa
razonable de privacidad, entendiendo ésta como | la confianza que
deposita el titular en el responsable respecto a que sus datos
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personales seran tratados conforme a lo sefialado en el aviso de
privacidad y en cumplimiento a las disposiciones previstas en las
leyes. El cumplimiento del principio de lealtad se garantiza mediante
el otorgamiento de wusuarios y claves especificas a los
administradores de entes publicos y 6rgano interno de control, a fin
de que registren la informacién que corresponde.

e Consentimiento. Se actualiza al informar a Igs titulares de los
datos personales, mediante el aviso de privacidad correspondiente,
gue no es necesario su consentimiento para Ig transferencia de
datos personales cuando se realice entre responsables, siempre y
cuando los datos personales sean utilizados para el ejercicio de sus
facultades en el cual se motive dicho tratamignto, y cuando lo
establezca la ley expresamente.

e Calidad. El responsable debera adoptar las medidas necesarias
para mantener exactos, completos, correctos y| actualizados los
datos personales en su posesion, a fin de que no se altere la
veracidad de éstos.

* Proporcionalidad. Solo se debera tratar los datgs personales que
resultenadecuados, relevantes y estrictamente necesarios para la
finalidad que justifica su tratamiento, de manera [que se vigile que
su desarrollo no sea utilizado en beneficio de intereses
particulares y por ende, ajenos a lo que persigue la funcién publica,
generando con ello la posibilidad de realizar juridica y
materialmente, las finalidades constitucionales de prevencion,
deteccion y sancion de responsabilidades administrativas y hechos
de corrupcion, asi como la fiscalizacién y control de recursos
publicos.

¢ Informacion. Se debera informar al titular, a trgvés del aviso ¢
privacidad, la existencia y caracteristicas principales del tratamie
al que seran sometidos sus datos personales, a ffin de que pueda
tomar decisiones informadas al respecto. Asi mismo se difundira
por medios electronicos y fisicos el aviso de privacidad.

* Responsabilidad. Es el cumplimiento de principios, deberes y
obligaciones, asi como la rendicién de cuentas sobre el tratamiento
de datos personales en su posesion al titular |y al Instituto de
Transparencia del Estado de Aguascalientes, seglin corresponda.

Derivado del estudio realizado a los principios referidps anteriormente,
el Pleno de este Instituto de Transparencia Estatal advierte que el
sistema sometido a evaluaciéon por el sujeto obligado contempla la
actuacion de este en base a los principios ya establecgidos por las leyes
de la materia en proteccion de datos personales, apegandose
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estrictamente en lo ordenado para la tutela de manera amplia
blindando al Estado de actuaciones de serviddgres publicos que
impliquen faltas administrativas o acciones de |corrupcién en la
realizacién de contrataciones con recursos publicos.

Xll. La opinién técnica del oficial de proteccion de datos personales.
Se configura el tratamiento intensivo o relevante de|datos personales,
y que en atencion al mismo, es acertado el contenido de la Evaluacion
de Impacto en la Proteccién de Datos Personalgs del Sistema de
Informacion Publica de Contrataciones, de la Platafarma Digital Estatal
de Aguascalientes, pues cumple con los parametros exigidos en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, la Ley local de Protecciéon de Datos Personales, y en el
“Acuerdo mediante el cual se aprueban Ilas disposiciones
administrativas de caracter general para la elaboracién, presentacion
y valoracién de evaluaciones de impacto en la proteccién de datos
personales”.

Este organismo garante esta de acuerdo con lo anterior, en virtud de
gue como en el mismo documento se indica que sobfre la existencia de
riesgos inherentes a los datos personales a tratar esta se actualiza ya
que se registraran datos relevantes y la ejecucion de los contratos de
adquisiciones, arrendamientos, servicios, obras pdblicas y servicios
relacionados con las mismas; asi como los manifiestos de vehiculos o
relaciones de negocios, personales o familiares y de posibles
conflictos de intereses que tengan los particulargs, en la forma y
términos que establecen las leyes en la materia, coadyuvar con la
Contraloria del Estado y los 6rganos internos deg control a fin de
supervisar la ejecucion y verificacion de prpcedimientos de
contratacion publica, determinar el protocolo de actuacion de
contratacion, la generacion de datos estadisticos; todo ello para lograr
el combate a la corrupcién con la prevencion, investigacion y sancion
de las faltas administrativas que incurran los servidpres publicos que
intervengan en contrataciones publicas, lo que conlleva a una alta
concentracion de datos personales, mismos que|seran objetode
transferencia nacional con la Secretaria Ejecutiva del Sistema
Nacional Anticorrupcion.

TERCERO. SENTIDO DEL DICTAMEN. Una vez realizada la valoracion de
evaluacion de impacto contemplada en el articulo 27 del Acuerda mediante el cual
se aprueban las disposiciones administrativas de caracter |general para la
elaboracion, presentacién y valoracion de Evaluaciones de Impactp en la Proteccién
de Datos Personales de manera fundada y motivada, este organismo garante
determina que la “Evaluacion de Impacto de Proteccién de Datas Personales del
Sistema de Informacién Publica de Contrataciones, de la Plataforma Digital Estatal
de Aguascalientes” CUMPLE con lo dispuesto en la Constitucion Politica de los
Estados Unidos Mexicanos, la Ley General de Proteccion de Datps Personales en
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Posesiéon de Sujetos Obligados, la Ley de Proteccién de Datps Personales en
Posesién de Sujetos Obligados del Estado de Aguascalientes y sus Municipios.

Por lo cual con fundamento en el Articulo 28 fraccion | del Acuerdo mediante
el cual se aprueban las disposiciones administrativas de caracter general para la
elaboracion, presentacion y valoracion de Evaluaciones de Impacto en la Proteccion
de Datos Personales no se estima necesario emitir recomendaciones no
vinculantes al respecto.

CUARTO. ALCANCE DEL DICTAMEN. Con fundamenta en el articulo 29
del Acuerdo mediante el cual se aprueban las disposiciones administrativas de
caracter general para la elaboracién, presentacién y valoracion de Evaluaciones de
Impacto en la Proteccion de Datos Personales, se establece respecto de los
controles y medidas que el responsable adoptara para eliminar, mitigar, transferir o
retenerlos riesgos identificados, lo siguiente:

L Las medidas de seguridad de caracter administrativp expuestas por el
sujeto obligado son las efectivas para la publicitacidn en un medio de
difusiéon estatal lo que garantiza la legalidad de los niveles de acceso,
gestion y utilizacion de la informacion, por otra parte los talleres de
capacitacion, guias, e instructivos del sistema es importante para
evitar errores y confusiones al ingresar la informacion para la que fue
creado, otorgando ademas seguridad a los titulares de los datos que
son objeto de tratamiento con el aviso de privacidad.

L. En cuanto a las medidas de segurida de caracter
fisicas/tecnologicas, fue informado por la Direccign de Informatica,
Tecnologias de la Informacion y Archivos de este Instituto que el uso
del firewall es fundamental para las conexiones seguras y que puedan
notificar o alertar sobre cualquier situacion sospechosa y atenderla
tiempo, y que las medidas de seguridad cumplen los requisitos de |
mejores practicas implementadas en las Certificagiones de Calidad
como son ISO, CISSP, ITIL.

L. En cuanto a los riesgos y amenazas, asi mo el dafio o
consecuencias que pudieran producirse si llegaran a materializarse
con la puesta en operacion del sistema, el sujeto gbligado adopta la
metodologia de valoracion, otorgando un valor determinado a la_ 4.
probabilidad de ocurrencia y otro al impacto, obteniendo com
resultado un riesgo inherente, por lo cual crea un plan general para
gestionar los riesgos identificados adoptando medidas de control para
mitigar o minimizar las posibilidades o el impactg asociado con el
riesgo en una operacion del tratamiento de datos personales,
obteniendo una reduccién en los valores de riesgo, con el cual logra
identificar los posibles riesgos que se presenten en la operacion del
sistema por lo que implementa medidas y controles con los cuales
logra disminuir la vulneracion de datos personales al ingresarlos al

Dictamen de recomendaciones no vinculantes a la “Evaluacién de Impacto de Proteccién pe Datos Personales del
Sistema de Informacién Publica de Contrataciones, de la Plataforma Digital Estatal de Aguascalientes (S6).
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sistema que se evalua, dando con ello certidumbre
de que se encuentran protegidos de manera amplig

al titular de estos
, siendo minimos

los riesgos de pérdida de informacién, destruccién |de datos, acceso
indebido, robo, extravio o copia no autorizada, modificacién, y uso

indebido del tratamiento de los datos personales.

IV.  Por lo tanto, la proteccion de datos personales y su tratamiento se

encuentra garantizada con el sistema puesto en
sujeto obligado.

operacion por el

Dado lo anterior, solo resta orientar al sujeto obligado respecto de que se

considera que ningun sistema tecnolégico o plataforma digital,
seguridad en su totalidad, se sugiere tomar en cuenta las siguig
soporte técnico, que se desprenden del informe rendido por

puede garantizar
ntes acciones de
la Direccion de

Informatica, tecnologias de la informacion y archivos de este érgano garante:

1. Mantener una monitorizacién constante del flujo de informacion y

entrada de datos;

2. Revisiones constantes del trafico de usuarios y comportamiento en el

sistema;
3. Actualizacioén de firewall y desarrollos de seguridad;

4. Revision de la periodicidad de respaldos de informac
gue se tenga para control de pérdidas; e

5. Implementar controles de acceso por nivel de usuario.

QUINTO. EFECTOS DEL DICTAMEN. Con fundamento en

ion, segun el flujo

el articulo 30 del

Acuerdo mediante el cual se aprueban las disposiciones administrativas de caracter

general para la elaboracion, presentacion y valoracion de Evaluad
en la Proteccion de Datos Personales el presente dictamen no
impedir la puesta en operacién o modificar el Sistema de Inform
Contrataciones, de la Plataforma Digital Estatal, ni validar el presy

iones de Impacto
tiene por efecto
acion Publica de
nto cumplimiento

de las obligaciones previstas en la Ley General de Proteccién de Datos Personales
en Posesion de Sujetos Obligados, sin embargo, existe la atribucién para este

organismo garante, para iniciar procedimientos de verificacion
tratamientos intensivos o relevantes de datos personales que sean
evaluacion de impacto en la protecciéon de datos personales de of

respecto a los
sometidos a una
cio, por denuncia

del titular de los datos personales, o por de cualquier persona cuando tenga
conocimiento de las obligaciones previstas en la Ley de Proteccion de Datos

Personales en Posesion de Sujetos Obligados del Estado de Agu
Municipios.

scalientes y sus
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SEXTO. NOTIFIQUESE a la Secretaria Ejecutiva del Sistema Estatal
Anticorrupcion dentro de los siguientes tres dias habiles parg todos los efectos
legales conducentes.

Asi lo acordd, por unanimidad de votos, el Pleno del Instituto de Transparencia del
Estado de Aguascalientes, en sesion extraordinaria celebrada en la Sala de Plenos
de este Instituto, el dia veintiséis de septiembre de dos mil veintidés. Comisionados
Propietarios BRENDA ILEANA MACIAS DE LA CRUZ, JORGE ARMANDO
GARCIA BETANCOURT y el Comlsmnado PreS|dente MARCOS JAVIER

Htga | Meléndez Murillo,

Instituto de Transparénda
del Estado de Aguascalientes

LIC. MARCOS JAVIER T4 ALCAV4
COMISIONADQ PRESIDENTE

LIC. BRENPA'ILEANA MACIAS DE LA CRUZ

COMISIONADA

O GARCIA BE COURT
ION

LIC. JORGE AR

LIC. VICTOR HUG®' MELENDEZ M
SECRETARIO EJECUTIVO
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EVALUACION DE IMPACTO DE PROTECCION DE DATOS PERSONALES DEL
SISTEMA DE INFORMACION PUBLICA DE CONTRATACIONES, DE LA
PLATAFORMA DIGITAL ESTATAL.

GLOSARIO DE TERMINOS

Para efectos de la presente Evaluacién de Impacto de Proteccién de Datos
Personales, se entendera por:

1. Administrador o Administradores de Ente Piblico: Unidad administrativa
a cargo de desahogar y dar seguimiento a procedimientos de contrataciones, en
los entes publicos del estado de Aguascalientes y sus municipios, y que sera
ejercido por el titular de dicha unidad o quien ejerza sus funciones;

2. EIPDP: Evaluacién de Impacto de Proteccién de Datos Personales del S6;

3. Ley del Sistema Estatal: Ley del Sistema Estatal Anticorrupciéon de
Aguascalientes;

4. Ley General de Proteccién de Datos: Ley General de Proteccién de Datos
Personales en Posesién de los Sujetos Obligados;

5. Ley Local de Proteccién de Datos: Ley de Proteccién de Datos Personales
en Posesion de los Sujetos Obligados del Estado de Aguascalientes y sus

Municipios;

6. Ley Local de Responsabilidades: Ley de Responsabilidades
Administrativas del Estado de Aguascalientes;

7. LGRA: Ley General de Responsabilidades Administrativas;

8. LGSNA: Ley General del Sistema Nacional Anticorrupcién;
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9. S6: Sistema de Informacidn Publica de Contrataciones, de la Plataforma
Digital Estatal de Aguascalientes, mismo que constituye la Plataforma Informatica
que se pondra en operacion;

10. SESEA: Secretaria Ejecutiva del Sistema Estatal Anticorrupcién de
Aguascalientes;

11. SESNA: Secretaria Ejecutiva del Sistema Nacional Anticorrupcion.

APARTADO |
DESCRIPCION DE LA PLATAFORMA INFORMATICA

A. NOMBRE DEL SISTEMA O PLATAFORMA INFORMATICA QUE
IMPLIQUE UN TRATAMIENTO INTENSIVO DE DATOS PERSONALES.

Sistema de Informacién Publica de Contrataciones, de la Plataforma Digital
Estatal de Aguascalientes, (S6).

B. OBJETIVO QUE PERSIGUE LA PLATAFORMA INFORMATICA.

El objetivo general del S6, es permitir a los usuarios de los entes publicos
del Estado y los municipios, registrar informacién referente a la planeacién, los
procedimientos de contratacién y los datos relevantes y la ejecucién de los
contratos de adquisiciones, arrendamientos, servicios, obras publicas y servicios
relacionados con las mismas; asi como a los manifiestos de vinculos o relaciones
de negocios, personales o familiares, y de posibles conflictos de interés que
tengan los particulares, en la forma y términos que establecen la LGRA, la LGSNA,
la Ley Local de Responsabilidades y la Ley del Sistema Estatal, para efectos de
prevenir, detectar, investigar y sancionar las faltas administrativas y hechos de
corrupcién conforme a lo previsto en dichas leyes y la normatividad penal
correspondiente, asi como garantizar el cumplimiento de las condiciones y
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principios establecidos en el articulo 134 parrafos primero, tercero y cuarto de la
Constitucion Federal.

Asimismo, los objetivos especificos del S6, son:

1. Ayudar a los entes publicos a establecer un registro de informacién
referente a la planeacién, los procedimientos de contratacién y los datos
relevantes y la ejecucién de los contratos de adquisiciones, arrendamientos,
servicios, obras publicas y servicios relacionados con las mismas;

2. Ayudar a los entes publicos a establecer el registro de los datos
derivados de los manifiestos de vinculos o relaciones de negocios, personales o
familiares, asi como de posibles conflictos de interés que tengan los particulares,
conforme a lo establecido en el protocolo de actuacién en contrataciones emitido
por el Comité Coordinador del Sistema Nacional Anticorrupcién, de acuerdo a la
LGRA;

3. Ayudar a la Contraloria del Estado y a los érganos internos de control de
los entes publicos del Estado y los municipios, a realizar la supervisiéon de los
procedimientos de contratacién publica por parte de los contratantes para
garantizar que se lleva a cabo en los términos de las disposiciones en la materia,
efectuando las verificaciones procedentes si descubren anomalias;

4. Ayudar a la Contraloria del Estado y a los érganos internos de control de
los entes publicos del Estado y los municipios, a detectar e investigar la posible
comisién de la falta administrativa grave denominada “contratacién indebida”,
generada cuando un servidor publico autorice cualquier tipo de contratacién con
quien se encuentre impedido por disposiciéon legal, de conformidad con lo
previsto en el articulo 59 de la LGRA y 45 de la Ley Local de Responsabilidades;

5. Ayudar a la Contraloria del Estado y a los érganos internos de control de
los entes publicos del Estado y los municipios, a detectar e investigar la posible
comisién de actos de particulares vinculados con faltas administrativas graves y
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que puedan constituir “colusién”, de conformidad con lo previsto en el articulo 70
de la LGRA y 56 de la Ley Local de Responsabilidades;

6. Ayudar a la Contraloria del Estado y a los érganos internos de control de
los entes publicos del Estado y los municipios, a detectar la posible comisién de
hechos punibles establecidos en el Cédigo Penal para el Estado de
Aguascalientes, como pueden ser los previstos en sus articulos 147 fracciones VI
y IX'y 169 fracciones V, VI, VIl inciso d) y XXXIX," o cualquier otro previsto en ley,
y que se adviertan en la planeacién, los procedimientos de contratacién y la
ejecucion de los contratos de adquisiciones, arrendamientos, servicios, obras
publicas y servicios relacionados con las mismas, a fin de que tales hechos sean
denunciados ante la Fiscalia General del Estado;

' Cédigo Penal para el Estado de Aguascalientes: Articulo147.- Fraude. El Fraude consiste en... VI.
El emplear el fabricante, empresario, contratista o constructor de una obra cualquiera, en la
construccién de la misma, materiales en calidad o cantidad inferior a la convenida o prometida, o
mano de obra de inferior calidad a la estipulada u ofrecida, si han recibido el precio o parte de él...
IX. El alterar cuentas o condiciones de los contratos; hacer operaciones o gastos inexistentes o
exagerar los reales; ocultar o retener valores o emplearlos indebidamente, el que por cualquier
razén tuviere a su cargo la administracién o cuidado de bienes ajenos, perjudicando al titular de
éstos... Articulo 169.- Ejercicio indebido del servicio publico. El Ejercicio Indebido del Servicio
Publico consiste en: V. Otorgar empleo, cargo o comisién publica o contrato de prestacién de
servicios profesionales, que sean remunerados, sabiendo que no se prestara el servicio para el que
se les nombra, o no se cumpliran los términos del contrato celebrado; VI. Autorizar o contratar a
quien se encuentre inhabilitado por resolucién firme de autoridad competente para desempenar
un empleo, cargo o comisién en el servicio publico, o para participar en adquisiciones,
arrendamientos, servicios u obras publicas, siempre que tenga conocimiento de tal situacién... VII.
Otorgar indebidamente, por si o por interpésita persona... d) Contratos de obras publicas, deudas,
adquisiciones, arrendamientos, enajenaciones de bienes o servicios, o colocaciones de fondos y
valores con recursos econémicos publicos... XXXIX. Otorgar por si o por interpdsita persona,
contratos, concesiones, permisos, licencias, autorizaciones, franquicias, exenciones o efectie
compras o ventas o realice cualquier acto juridico que produzca beneficios econémicos al propio
servidor publico, a su cényuge, descendiente o ascendiente, parientes por consanguinidad o
afinidad hasta el cuarto grado, a cualquier tercero con el que tenga vinculos afectivos, econémicos
o de dependencia administrativa directa, socios o sociedades de las que el servidor publico o las
personas antes referidas formen parte.
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7. Ayudar a la Contraloria del Estado y a los érganos internos de control de
los entes publicos del Estado y de los municipios, a detectar riesgos de corrupcién
y posibles conflictos de interés, en la planeacién y en el desahogo de los
procedimientos de contratacién, asi como en la ejecucién de los contratos de
adquisiciones, arrendamientos, servicios, obras publicas y servicios relacionados
con las mismas;

8. Permitir al Comité Coordinador del Sistema Estatal Anticorrupcién,
establecer politicas publicas de combate a la corrupcién, metodologias de
medicién y aprobar los indicadores necesarios para que se puedan evaluar las
mismas; y

9. Generar datos estadisticos.

C. EL FUNDAMENTO LEGAL DE LA PLATAFORMA INFORMATICA QUE
IMPLIQUE UN TRATAMIENTO INTENSIVO DE DATOS PERSONALES.

El fundamento legal del Sé, lo constituyen los articulos 9 fraccién Xlll, 36
fraccion |, 49 fraccién VI 'y 51 parrafo segundo de la LGSNA; 3 fraccién XXIl, 44
parrafos primero y segundo y 45 de la LGRA; 3° fracciones Xl y XlI, 35 fracciones
Xy Xl, 51, 52 fraccién VI y 54 parrafo segundo de la Ley del Sistema Estatal; 3°
fraccion XXX y 32 de la Ley Local de Responsabilidades; 17 fraccion XXI y 25
fraccion XIX del Estatuto Organico de la SESEA; 5 fraccién VI, 62 y 63 de las Bases
para el Funcionamiento de la Plataforma Digital Nacional; asi como 5 fraccién VI,
60, 61y 62 de las Bases para el Funcionamiento de la Plataforma Digital Estatal
de Aguascalientes.

D. CATEGORIAS DE LOS TITULARES DE LOS DATOS PERSONALES.

En términos de los articulos 3 fracciéon XXXI de la Ley General de Proteccién
de Datos, y 3 fraccién XIX de la Ley Local de Proteccién de Datos, el titular es la
persona fisica a quien corresponden los datos personales.
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Por su parte el articulo 134, parrafos primero, tercero y cuarto de la
Constitucidon Federal, establece que los Servidores Publicos son responsables de
cumplir las bases para que la administracién de recursos y las Contrataciones
Piblicas, se apeguen a los principios de “eficiencia, eficacia, economia,
transparencia, imparcialidad y honradez para satisfacer los objetivos a los que
estén destinados”; y en ese sentido, las adquisiciones, arrendamientos y
enajenaciones de todo tipo de bienes, prestacién de servicios de cualquier
naturaleza y la contratacidon de obra que realice el Estado, por regla general:

... se adjudicaran o llevarén a cabo a través de licitaciones publicas mediante
convocatoria publica para que libremente se presenten proposiciones solventes
en sobre cerrado, que sera abierto publicamente, a fin de asegurar al Estado las
mejores condiciones disponibles en cuanto a precio, calidad, financiamiento,
oportunidad y demads circunstancias pertinentes.

Conforme a los articulos 51 pérrafo segundo de la LGSNA; 54 parrafo
segundo de la Ley del Sistema Estatal; ambos en relacién con los articulos 62y 63
de las Bases para el Funcionamiento de la Plataforma Digital Nacional; asi como
60 y 61 de las Bases para el Funcionamiento de la Plataforma Digital Estatal de
Aguascalientes, en el S6 de la Plataforma Digital Nacional y de la Plataforma
Digital Estatal, obrara informacién referente a:

1.- La planeacién, los procedimientos de contratacién y los datos relevantes
y la ejecuciéon de los contratos de adquisiciones, arrendamientos, servicios, obras
publicas y servicios relacionados con las mismas; y

2.- Los manifiestos de vinculos o relaciones de negocios, personales o
familiares, asi como de posibles conflictos de interés que tengan los particulares,
conforme a lo establecido en el protocolo de actuacién en contrataciones emitido
por el Comité Coordinador del Sistema Nacional Anticorrupcién, de acuerdo a la
LGRA.

Asimismo, obrara la informacién que se capture al generarse y atenderse
alertas en relacién a posibles anomalias, como instrumento Gtil para la supervisién
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de la ejecucién de procedimientos de contratacién publica, conforme a lo previsto
en los articulos 45 de la LGRA y 36 de la Ley Local de Responsabilidades.

Aunado a lo anterior, el Comité Coordinador del Sistema Nacional
Anticorrupcién en el articulo 6° de las Bases para el Funcionamiento de la
Plataforma Digital Nacional, faculté a la SESNA, para que emita “protocolos,
estandares, reglamentos, especificaciones técnicas y cualquier normativa
necesaria para la colaboracion, provisiéon de datos y acciones”.

Asi, en ejercicio de tal facultad, la SESNA emitié las Especificaciones
Técnicas, mismas que son de aplicaciéon obligatoria para los 6rdenes federal,
estatal y municipal.?

En virtud de lo anterior, del andlisis de las disposiciones constitucionales,
legales y administrativas de referencia, seran titulares de los datos, objeto de
tratamiento, los siguientes:

1. Las personas que actiien como actores involucrados en la planeacién, los
procedimientos de contratacién y ejecuciéon de los contratos de adquisiciones,
arrendamientos, servicios, obras publicas y servicios relacionados con las mismas.
Los actores involucrados pueden ser de:

a) Area contratante;

b) Area requirente;

c) Area técnica;

d) Area responsable de la ejecucién;

e) Asistente a junta de aclaraciones;

2 Las Especificaciones Técnicas en cita, son consultables en

https://www.plataformadigitalnacional.org/especificaciones/sé
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f) Auditor;

g) Emisor del pago;

h) Entidad compradora;

i) Entidad contratante;

j) Institucién que expide la garantia;

k) Licitante;

l) Solicitante de aclaraciones;

m) Quien envia cotizacién, derivado de la investigacién de mercado;

n) Quien es invitado a cotizar, derivado de la investigaciéon de mercado;

o) Proveedor o contratista;

p) Receptor de pago; o

qg) Servidor publico asistente a junta de aclaraciones;

2. Los servidores publicos que den seguimiento al proceso de contratacién
actuando como punto de contacto del actor involucrado cuando éste corresponda
a un Ente Publico;

3. Datos personales que deriven de los manifiestos de vinculos o relaciones
de negocios, personales o familiares, asi como de posibles conflictos de interés
que tengan los particulares, conforme a lo establecido en el protocolo de

actuacién en contrataciones emitido por el Comité Coordinador del Sistema
Nacional Anticorrupcién, de acuerdo a la LGRA.
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4.- Datos personales que se capturen por la generacién y atencién de
alertas en relacién a posibles anomalias, como instrumento til para la supervision
de la ejecucién de procedimientos de contratacidn publica, conforme a lo previsto
en los articulos 45 de la LGRA 'y 36 de la Ley Local de Responsabilidades.

E. LOS DATOS PERSONALES QUE SERAN OBJETO DE TRATAMIENTO,
DISTINGUIENDO LOS DATOS SENSIBLES.

Como se apuntd, conforme a los articulos 51 parrafo segundo de la LGSNA;
54 parrafo segundo de la Ley del Sistema Estatal; ambos en relaciéon con los
articulos 62 y 63 de las Bases para el Funcionamiento de la Plataforma Digital
Nacional; asi como 60 y 61 de las Bases para el Funcionamiento de la Plataforma
Digital Estatal de Aguascalientes, asi como lo seialado en el Diccionario de Datos
de las Especificaciones Técnicas® emitidas por la SESNA en ejercicio de la facultad
que le otorga el articulo 6° de las citadas Bases para el Funcionamiento de la
Plataforma Digital Nacional, en el S6 de la Plataforma Digital Nacional y de la
Plataforma Digital Estatal, obrara la siguiente informacién y datos personales que
seran objeto de tratamiento:

1. Los datos a inscribir de las personas que actiien como actores involucrados
-que pueden ser Servidores Publicos o particulares- en la planeacién, los
procedimientos de contratacién y ejecucién de los contratos de adquisiciones,
arrendamientos, servicios, obras publicas y servicios relacionados con las mismas:

a) Nombre; y
b) Registro Federal de Contribuyentes, éste se inscribird respecto a

personas fisicas, Unicamente cuando se involucren como proveedores o
contratistas;

? Ibidem, véase el Diccionario de Datos de las Especificaciones Técnicas.
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2. Datos a inscribir de servidores publicos que den seguimiento al proceso
de contratacién actuando como punto de contacto del actor involucrado cuando
éste corresponda a un Ente Publico:

a) Nombre y apellidos; y
b) Correo electrénico institucional;*

3. Datos personales que deriven de los manifiestos de vinculos o relaciones
de negocios, personales o familiares, asi como de posibles conflictos de interés
que tengan los particulares, conforme a lo establecido en el protocolo de
actuacién en contrataciones emitido por el Comité Coordinador del Sistema
Nacional Anticorrupcién, de acuerdo a la LGRA.

4. Datos personales que se capturen por la generacién y atencién de alertas
en relacién a posibles anomalias, como instrumento util para la supervisién de la
ejecucion de procedimientos de contrataciéon publica, conforme a lo previsto en
los articulos 45 de la LGRA y 36 de la Ley Local de Responsabilidades.

* El Instituto Nacional de Transparencia, Acceso a la Informacién Publica y Protecciéon de Datos
Personales, en su resolucion 1609/16 establecié que el correo electrénico asignado por una
institucion publica para un servidor publico para su uso en el ejercicio de sus funciones, en los casos
en que la identificacién de la cuenta misma contenga de forma involuntaria o voluntaria informacién
acerca de su titular, como son nombre y apellidos, fecha de nacimiento, pais de residencia debe
considerarse dicha cuenta como dato personal. No obstante, si por ejemplo, la direccién de correo
electrénico no tuviera insertos datos relacionados con la persona titular de la cuenta, sino que
meramente se tratase de una denominacién abstracta o de una simple combinacién alfanumérica
sin significado alguno, si bien, podria llegarse a pensar que no se trata de un dato de caracter
personal, habria que analizar si la misma se utiliza en comunicaciones personales, e inclusive para
recibir informacién que solo atafie a ella, aun cuando la misma pudiera considerarse oficial porque
en el caso proviene de una autoridad, o si esta se utiliza en combinacién con una contrasefia para
el acceso a diversos servicios, entre los cuales pueden encontrarse bancarios, financieros, de
seguridad social, o para acceder a redes sociales. Ante tal escenario, igualmente se trataria de un
dato personal, en que podria identificarse o hacer identificable a la persona, e incluso vulnerarse
su intimidad o ponerse en riesgo ésta.
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Cabe apuntar, para mayor claridad, que la totalidad de la informacién a
registrar en el S6 conforme al articulo 7 de su Catalogo de Perfiles de Usuario y al
Diccionario de Datos de las Especificaciones Técnicas emitidas por la SESNA, sera
la siguiente:

En el apartado denominado actores involucrados:

l. Especificar las funciones del actor involucrado, que puede ser de:

a) Area contratante;

b) Area requirente;

c) Area técnica;

d) Area responsable de la ejecucidn;

e) Asistente a junta de aclaraciones;

f) Auditor;

g) Emisor del pago;

h) Entidad compradora;

i) Entidad contratante;

j) Institucién que expide la garantia;

k) Licitante;

[) Persona fisica o moral que solicita aclaraciones;
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m) Persona fisica o moral que envia cotizacién, derivado de la
investigacién de mercado;

n) Persona fisica o moral invitada a cotizar, derivado de la investigacion de
mercado;

o) Proveedor o contratista;

p) Receptor de pago; o

q) Servidor publico asistente a junta de aclaraciones.

Il. Datos principales de identificacién del actor involucrado:
a) Nombre comercial;

b) Identificador del actor, mismo que es generado automaticamente por el
Sé6;

c) Nombre o razén social;

d) Registro Federal de Contribuyentes (RFC) de personas morales;
tratdndose de personas fisicas Unicamente cuando se involucren como
proveedores o contratistas; asimismo, cuando el actor involucrado actte
como servidor publico, se inscribird el RFC del Ente Publico que
corresponda; y

e) Domicilio, exclusivamente cuando el actor involucrado sea persona moral
o actlie como servidor publico, en este Ultimo caso se inscribird el domicilio

del Ente Publico que corresponda;

[1l. Datos adicionales de identificacidn del actor involucrado:
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a) Url del sitio de registro del Actor involucrado de base de datos abiertos
de companias, para localizar o identificar a la organizacién del actor

involucrado;

b) Pagina web;

IV. Informacién del punto de contacto del actor involucrado -cuando éste
corresponda a un Ente Publico- que serd el Servidor Publico que dé

seguimiento al proceso de contratacién:
a) Nombre y apellidos;

b) Correo electrdnico institucional;

c) Teléfono institucional;

d) Nimero de fax institucional;

En el apartado de planeacién del procedimiento de contratacién:

|. Resumen de la justificacion de la contratacion;
[l. Documentos de la contratacién:

a) Titulo del documento y tipo, que puede ser:
a.1. Aviso de audiencia publica;

a.2. Estudio de factibilidad;

a.3. Estudios de impacto urbano y ambiental;

a.4. Evaluacién de los activos y responsabilidades del gobierno;
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a.5. Justificacion de la contratacién;

a.6. Plan de proyecto;

a.7. Proyecto de convocatoria;

a.8. Requisicion;

a.9. Resultado de la investigaciéon de mercado;
b) Descripcién del documento;

c) Url al documento;

d) Fecha de publicacién del documento;
e) Fecha de modificacién del documento;
f) Formato;

g) Idioma;

1. Titulo del hito y tipo, pudiendo ser de:
a) Aviso a la poblacion;

b) Aprobacién;

c) Entrega;

d) Evaluacién;

e) Financiamiento;
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f) Involucramiento;

g) Reporte; o

h) Contratacidn

Sobre el hito, también se registrara:

a) Descripcion;

b) Fecha de vencimiento;

c) Fecha de modificacién; y

d) Estatus del hito;

IV. Desglose al presupuesto, especificando:
a) Descripcion;

b) Url a la clave presupuestal;

c) Monto; y

d) Moneda;

V. Informacién sobre la contratacién publica:
a) Estatus, que puede ser:

a.1. En planeacién;

a.2. Planeada;
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a.3. Activa;

a.4. Cancelada;

a.5. No exitosa;

a.6. Concluida; o

a.7. Retirada;

b) Identificador de la licitacién;
c) Denominacion de la licitacién;
d) Objeto de la licitacién;

e) Monto;

f) Moneda;

g) Valor minimo del procedimiento de licitacién, especificando monto y
moneda;

h) Método de contratacién, especificando si se trata de:
h.1. Adjudicacién directa;

h.2. Invitacién a cuando menos tres personas; o

h.3. Licitacién publica;

i) Ente pulblico que realiza la contratacion;

j) Justificacién del método de contratacion;
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k) Categoria principal de la contratacién, la cual puede ser de:
k.1. Bienes;

k.2. Servicios; o

k.3. Obra publica;

) Categoria adicional de contratacion, la cual puede ser:

l.1. Adquisicion de bienes;

|.2. Arrendamiento de bienes;

.3. Servicios;

l.4. Servicios relacionados con obra publica; o

.5. Obras publicas;

m) Criterio de evaluacién de proposiciones, el cual puede ser:
m.1. Binario;

m.2. Costo beneficio;

m.3. Puntos y porcentajes;

m.4. Unica oferta;

n) Detalles sobre el criterio de evaluacién de proposiciones;

o) Medios para la recepcién de las proposiciones, los cuales pueden ser:
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o.1. Electrénico;

0.2. Mixto;

0.3. Presencial;

0.4. Subasta electrénica;

p) Descripcién de los medios para la recepcién de las proposiciones;

q) Periodo de entrega de proposiciones, especificando fecha de inicio y
fecha final;

r) Periodo para presentar solicitudes de aclaracion, especificando:
r.1. Fecha de inicio;

r.2. Fecha final;

r.3. Si hubo solicitudes de aclaracion;

r.4. Criterios de elegibilidad,;

s) Periodo de evaluacién y adjudicacién, especificando fecha de inicio y
fecha final;

t) Periodo del contrato, especificando fecha de inicio, fecha final y nimero
de licitantes;

v) Documentos, especificando:

v.1. Su titulo y tipo, que puede ser:
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1. Anexos de la convocatoria;

2. Anexo técnico;

3. Autorizacién del ejercicio de la opcién;
4. Clausula de riesgos y responsabilidades;
5. Conflicto de interés;

6. Convocatoria o invitacion;

7. Criterios de elegibilidad;

8. Criterios de evaluacion;

9. Documento en donde consta la presentacién de las propuestas;
10. Empresas preseleccionadas;

11. Especificaciéon de cantidades;

12. Informacidn del licitante; y

13. Inhabilitaciones;

v.2. Descripcién del documento;

v.3. Url al documento;

v.4. Fecha de publicacién;

v.5. Fecha de modificacién;
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v.6. Formato; y

v.7. Idioma;

w) Hitos, especificando:
w.1. Titulo del hito y tipo, pudiendo ser de:
1.- Aviso a la poblacién;

2.- Aprobacién;

3.- Entrega;

4.- Evaluacién;

5.- Financiamiento;

6.- Involucramiento;

7.- Reporte; o

8.- Previos a la contratacion;
w.2. Descripcién;

w.3. Fecha de vencimiento;
w.4. Fecha de modificacién;
w.4. Estatus;

x) [tem:
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x.1. Esquema de la contratacion;

x.2. Clasificador Unico de las Contrataciones Publicas (CUCoP);

x.3. Descripcion;

x.4. Cantidad por tipo de bien, servicio u obra publica;

x.5. Nombre de la unidad de medida en la que se especifica la cantidad de

bienes, servicios u obras publicas;

x.6. Monto total del valor y su moneda;
y) Modificacién de la contratacién, especificando:
y.1. Fecha de modificacién;

y.2. Justificacién;

y.3. Identificador;

y.4. Descripcion;

VI. Informacién sobre la adjudicacion:
a) ldentificador;

b) Titulo;

c) Descripcion;

d) Proveedor;

e) Estatus, el cual puede ser:
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e.1. Pendiente;

e.2. Activo;

e.3. Cancelado;

e.4. No exitoso

f) Valor, especificando monto total y moneda;
g) Periodo del contrato, especificando fecha de inicio y fecha final;
h) Documentos, especificando:

h.1. Su titulo y tipo, que puede ser:

1. Acta de diferimiento de fallo;

2. Acta de fallo (desierto);

3. Detalles de cancelacién;

4. Documentos de envio;

5. Notificacién de la adjudicacién;

6. Proposicién ganadora;

7. Quejas y aclaraciones;

8. Reporte de resultado de la evaluacién;

h.2. Descripcién del documento;
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h.3. Url al documento;

h.4. Fecha de publicacién;

h.5. Fecha de modificacién;

h.6. Formato; y

h.7. Idioma;

i) Modificacién de la adjudicacién, especificando:
i.1. Fecha de modificacién;

i.2. Justificacion;

i.3. Identificador;

i.4. Descripcion;

VII. Informacién sobre el contrato:
a) ldentificador del contrato;

b) Identificador de la adjudicacién;
c) Titulo del contrato;

d) Estatus el cual puede ser:

d.1. Pendiente;

d.2. Activo;
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d.3. Cancelado; o

d.4 Terminado;

e) Objeto del contrato;

f) Vigencia, especificando fecha de inicio y fecha final;
g) Valor, especificando monto total y moneda;

h) Procedimientos relacionados, los cuales pueden ser:
h.1. Primera etapa de un contrato marco;

h.2. Proceso de planeacion;

h.3. Contrato principal, tratdndose de subcontratos;
h.4. Procedimiento previo;

h.5. Procedimiento no adjudicado;

h.6 Subcontrato;

h.7. Procedimiento de reposicion;

h.8. Procedimiento de renovacién;

h.9. Titulo del procedimiento relacionado;

h.10. Esquema de identificacion;

h.11. Identificador del proceso relacionado;
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h.12. Url al documento del procedimiento relacionado;
i) Documentos, especificando:

i.1. Su titulo y tipo, que puede ser:

1. Acuerdos de terminacién del contrato;
2. Anexo del contrato;

3. Comunicado de suspension;

4. Contrato;

5. Convenio modificatorio;

6. Datos relevantes del contrato;

7. Garantias del contrato;

8. Subcontrato;

i.2. Descripcion del documento;

i.3. Url al documento;

i.4. Fecha de publicacién;

i.5. Fecha de modificacién;

i.6. Formato; y

i.7. Idioma;
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j) Modificacién del contrato, especificando:
j-1. Fecha de modificacién;

j-2. Justificacioén;

j-3. Identificador;

j-4. Descripcidn;

VIII. Informacién sobre la ejecucion:

a) Contratos;

b) Estatus;

c) Documentos, especificando:

c.1. Su titulo y tipo, que puede ser:

1. Acta de recepcién de los trabajos ejecutados o documento homélogo,
en su caso;

2. Conclusidon de auditoria;

3. Dictamen de cumplimiento;
4. Finiquito;

5. Informe de avance financiero;

6. Informe de avance fisico;
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7. Reporte de transferencias;

c.2. Descripcién del documento;

c.3. Url al documento;

c.4. Fecha de publicacién;

c.5. Fecha de modificacién;

c.6. Formato; y

c.7. ldioma;

d) Informacién de pagos, especificando:

d.1. Fecha de la transaccidn:;

d.2. Valor, especificando monto total y moneda;
d.3. Emisor, senalando su nombre comercial;
d.4. Receptor, sefialando su nombre comercial;
e) Hitos, especificando:

e.1. Titulo del hito y tipo, pudiendo ser:

1. Aviso a la poblacién;

2. Aprobacién;

3. Entrega;
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4. Evaluacién:;

5. Financiamiento;

6. Involucramiento;

7. Reporte;

8. Previos a la contratacién;

e.2. Descripcion;

e.3. Fecha de vencimiento;

e.4. Fecha de modificacion;

e.5. Estatus.

Datos Sensibles.

Respecto a los datos sensibles, los cuales conforme a los articulos 3 fraccién
X de la Ley General de Protecciéon de Datos y 3 fracciéon V de la Ley Local de
Proteccién de Datos, son aquéllos que se refieren a la esfera mas intima de su
titular, o cuya utilizacién pueda dar origen a discriminacién, o conlleve un grave
riesgo para éste; se informa que en el S6 no se inscribirdn ese tipo de datos, por

lo que la SESEA no recabarad o se le transmitiran, ni someterd a tratamiento
informacién de dicha naturaleza.

F. LAS FINALIDADES DEL TRATAMIENTO INTENSIVO DE DATOS
PERSONALES.

Los datos personales que recaba la SESEA, a través del S6, podran ser
utilizados para las siguientes finalidades:
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1. Integrar el Sé al que refiere el articulo 54 parrafo segundo de la Ley del
Sistema Estatal; en relaciéon con los articulos 60 y 61 de las Bases para el
Funcionamiento de la Plataforma Digital Estatal de Aguascalientes, para:

a) Ayudar a los entes publicos a establecer un registro de informacién
referente a la planeacién, los procedimientos de contratacién y los datos
relevantes y la ejecucién de los contratos de adquisiciones, arrendamientos,
servicios, obras publicas y servicios relacionados con las mismas;

b) Ayudar a los entes publicos a establecer el registro de los datos
derivados de los manifiestos de vinculos o relaciones de negocios, personales o
familiares, asi como de posibles conflictos de interés que tengan los particulares,
conforme a lo establecido en el protocolo de actuacién en contrataciones emitido
por el Comité Coordinador del Sistema Nacional Anticorrupcién, de acuerdo a la
LGRA;

2. Recibir e integrar la informacién publica que los distintos entes publicos
del estado de Aguascalientes y sus municipios, incorporen para su transmisién e
integracion a la Plataforma Digital Nacional, conforme a los lineamientos,
estdndares y politicas que dicte el Comité Coordinador del Sistema Nacional
Anticorrupcién, en términos de lo previsto en el articulo 51, parrafo segundo, de
la Ley del Sistema Estatal;

3. Ayudar a la Contraloria del Estado y a los érganos internos de control de
los entes publicos del Estado y los municipios, a realizar la supervisiéon de los
procedimientos de contratacién publica por parte de los contratantes para
garantizar que se lleva a cabo en los términos de las disposiciones en la materia,
efectuando las verificaciones procedentes si descubren anomalias;

4. Prevenir, investigar y sancionar faltas administrativas y hechos de
corrupcién, conforme a lo previsto en la LGRA, la Ley Local de Responsabilidades
y la normatividad penal aplicable, en la planeacién y en el desahogo de los
procedimientos de contratacién, asi como en la ejecucién de los contratos de

30de 112
Evaluacion de Impacto de Proteccion de Datos Personales del 56



adquisiciones, arrendamientos, servicios, obras publicas y servicios relacionados
con las mismas;

5. Permitir al Comité Coordinador del Sistema Estatal Anticorrupcién,
establecer politicas publicas de combate a la corrupcién, metodologias de
medicién y aprobar los indicadores necesarios para que se puedan evaluar las
mismas, conforme a los articulos 9° fracciones V y IX, 31 fraccién Il y 35 fraccién IV
de la Ley del Sistema Estatal; y

6. La generacién de datos estadisticos para conocimiento publico y como
insumo para la obtencién de los instrumentos referidos en el numeral anterior.

G. LOS PROCESOS, FASES O ACTIVIDADES OPERATIVAS DE LA
PLATAFORMA INFORMATICA QUE INVOLUCREN EL TRATAMIENTO DE DATOS
PERSONALES, AS[ COMO SU DESCRIPCION.

Conforme al Catdlogo de Perfiles del S6, los perfiles de usuarios a
considerar, son los siguientes:

Usuario 1 denominado “Administrador de la SESEA”, que corresponde a la
SESEA y que sera ejercido por su Secretario Técnico.

Usuario 2 denominado “Administrador de Ente Publico”, que corresponde a
la unidad administrativa a cargo de desahogar y dar seguimiento a procedimientos
de contrataciones, en los entes publicos del estado de Aguascalientes y sus
municipios, y que serd ejercido por el titular de dicha unidad o quien ejerza sus
funciones.

Usuario 3 denominado “OIC", que corresponde a la Contraloria del Estado
o a los érganos internos de control de los entes publicos del estado de
Aguascalientes y sus municipios, el cual sera ejercido por el servidor publico que
autoricen dichas instancias.
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Usuario 4 denominado “Interesado”, que corresponde a cualquier persona
que acceda al S6 con la finalidad de consultar informaciéon publica de

contrataciones.

Para mayor entendimiento, en lo subsecuente se hard uso de las
denominaciones de usuario apuntadas.

Actividad

datos generales.

1. Captura y validacién de

Responsable

El Usuario con cuenta
de Administrador de la
SESEA.

Descripcién

Se capturan y validan los datos

de los usuarios denominados
“ Administrador de Ente
Publico”

2.Generacién de usuarios
y contrasefas.

El Usuario con cuenta
de Administrador de la
SESEA.

Se generan los usuarios vy
contrasefas para perfiles de
Administrador de Ente Publico
y de OIC.

3.Captura de la
informacion

correspondiente a la
planeacion, los
procedimientos de

contratacién y los datos

relevantes y la
ejecucion de los
contratos de

adquisiciones,
arrendamientos,

Usuario con cuenta de
Administrador de Ente
Publico.

Cada Usuario de Administrador
de Ente Publico, registra en el
Sé6, la informacidn
correspondiente a la
planeacién, los procedimientos
de contratacién y los datos
relevantes y la ejecucién de los

contratos de adquisiciones,
arrendamientos, servicios,
obras publicas y servicios

relacionados con las mismas,

servicios, obras correspondientes  a Entes
publicas 'y servicios Piblicos del Estado de
relacionados con las
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mismas,

correspondientes a
Entes Publicos del
Estado de

Aguascalientes y sus
municipios.

Aguascalientes y sus

municipios.

4.Captura de la
informacion
correspondiente al

registro de los datos
derivados de los
manifiestos de vinculos
o relaciones de
negocios, personales o
familiares, asi como de
posibles conflictos de
interés que tengan los
particulares, conforme
a lo establecido en el
protocolo de actuacién

Usuario con cuenta de
Administrador de Ente
Publico.

Cada Usuario de Administrador
de Ente Publico, registra en el
Sé6, la informacidn
correspondiente a los datos
derivados de los manifiestos de
relaciones de
negocios, personales o
familiares, asi como de posibles
conflictos de interés que
tengan los particulares.

vinculos o

Este registro se realizara hasta
que esté vigente el protocolo
de actuacién en contrataciones

contratacion.

en contrataciones que emita el Comité
emitido por el Comité Coordinador  del  Sistema
Coordinador del Nacional Anticorrupcién, de
Sistema Nacional acuerdo a la LGRA; lo anterior
Anticorrupcién, de en atenciéon al transitorio
acuerdo a la LGRA. segundo del Catdlogo de
Perfiles de Usuario del Sé.
5.Generacién de | Usuarios con cuenta | Cada Usuario de Administrador
reportes sobre |de Administrador de|de Ente Publico y de OIC,
procedimientos de | Ente Publico y de OIC. | genera reportes sobre la

planeacién, los procedimientos
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de contratacién y los datos
relevantes y la ejecucién de los
contratos de adquisiciones,
arrendamientos, servicios,
obras publicas y servicios
relacionados con las mismas,
correspondientes a  Entes
Pidblicos del Estado de
Aguascalientes y sus
municipios.

6.Generacién de alertas
en caso de posibles
anomalias.

Usuarios con cuenta
de Administrador de
Ente Publico y de OIC.

Los usuarios de OIC deben
generar alertas dirigidas a
usuarios de Administrador de
Ente Publico, en caso de que
adviertan posibles anomalias.

Asimismo, los usuarios de
Administrador de Ente Publico
deben atender dichas alertas,
informando a los usuarios de
OIC las aclaraciones, o bien, las
acciones que se ejecuten en
relacion a las  posibles
anomalias.

7.Consultas publicas.

Cualquier usuario.

Toda la informacién registrada
en el S6 correspondiente a
Entes Publicos del estado de
Aguascalientes y sus
municipios, serd de consulta

publica.
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8. Eliminacién de datos.

Usuarios con cuenta|Cuando los datos hayan
de Administrador de | cumplido con la finalidad para
Ente Publico. la cual fueron recabados, y que
cumplan con las condiciones
establecidas en la Ley General
de Archivos, podran ser
eliminados del Sé.

H. FORMA EN QUE SE RECABARAN LOS DATOS PERSONALES O, EN SU CASO,
LAS FUENTES DE LAS CUALES PROVIENEN.

Fuente \ Datos que se recabaréan
1. Usuarios de | Los datos generales de los funcionarios publicos, a los
Administrador de |que se les asignard el usuario y contrasefia, de los
la SESEA. usuarios denominados Administrador de Ente Publico y
OlIC;
2. S6. Los usuarios, contrasefas cifradas, y las firmas digitales
para la generacién de los reportes.
3. Los Usuarios | 1. Los datos a inscribir de las personas que actiien como

denominados
Administrador de
Ente Publico.

actores involucrados -que pueden ser Servidores Publicos
o particulares- en la planeacién, los procedimientos de
contrataciéon 'y ejecucion de los contratos de
adquisiciones, arrendamientos, servicios, obras publicasy
servicios relacionados con las mismas:

a) Nombre; y
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b) Registro Federal de Contribuyentes, éste se inscribira
respecto a personas fisicas, Unicamente cuando se
involucren como proveedores o contratistas;

2. Datos a inscribir de servidores publicos que den
seguimiento al proceso de contratacién actuando como
punto de contacto del actor involucrado cuando éste
corresponda a un Ente Piblico:

a) Nombre y apellidos;
b) Correo electrénico institucional;

3. Datos personales que deriven de los manifiestos de
vinculos o relaciones de negocios, personales o
familiares, asi como de posibles conflictos de interés que
tengan los particulares, conforme a lo establecido en el
protocolo de actuacién en contrataciones emitido por el
Comité Coordinador del Sistema Nacional
Anticorrupcién, de acuerdo a la LGRA.

4.- Datos personales que se capturen por la generacién y
atencion de alertas en relaciéon a posibles anomalias,
como instrumento Util para la supervisién de la ejecucién
de procedimientos de contratacién publica, conforme a
lo previsto en los articulos 45 de la LGRA y 36 de la Ley
Local de Responsabilidades.

I. LA TRANSFERENCIA DE DATOS PERSONALES QUE, EN SU CASO,
PRETENDAN EFECTUARSE CON LA PUESTA EN OPERACION DE LA
PLATAFORMA INFORMATICA.
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Los datos de los actores involucrados, de quienes actien como punto de
contacto de actores involucrados cuando éstos correspondan a un Ente Publico, y
los que deriven de los manifiestos de vinculos o relaciones de negocios,
personales o familiares, asi como de posibles conflictos de interés publicos, una
vez registrados en el Sé, seran transferidos a la SESNA a través de la Plataforma
Digital Nacional, instancia que conforme a lo previsto en el articulo 67 de la Ley
General de Proteccién de Datos, se obliga a utilizarlos exclusivamente para los
fines que fueron transferidos conforme a lo previsto en la letra F del apartado | de
la presente EIPDP.

Asimismo, podra transferirse en su caso, a la Fiscalia General del Estado y
a la Sala Administrativa del Poder Judicial del Estado, instancias que conforme a
lo establecido en el articulo 67 de la Ley General de Proteccién de Datos, se
obligan a utilizarlos exclusivamente para el fin que sean transferidos, y que sera el
previsto en la letra F, numeral 4 de la presente EIPDP, especificamente para la
investigacion o sancidn de hechos de corrupcién o faltas administrativas, segun su
competencia.

Tratandose de los datos que se capturen por la generacién y atencién de
alertas relacionadas a posibles anomalias, éstos no seran sujetos a transferencia
entre distintos Entes Publicos, y GUnicamente tendran acceso a ellos los usuarios
del Sé adscritos al mismo Ente Publico que los registra.

Las transferencias referidas en los pa’rrafos anteriores, se realizan sin
necesidad de recabar el consentimiento de los titulares, ya que se encuentra
dentro de los supuestos de excepcién previstos en los articulos 70 fracciones | y I
de la Ley General de Proteccién de Datos; 85 y 86 fracciones | y Il de la Ley Local
de Proteccién de Datos.

J. DURACION DE LA PLATAFORMA INFORMATICA.
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La duracién del Sé, sera por tiempo indefinido, ya que hasta la fecha no
existe disposicion legal, reglamentaria o administrativa, que establezca un plazo
de vigencia para el funcionamiento de la Plataforma.

K. LA TECNOLOGIA QUE SE UTILIZARA PARA EFECTUAR EL
TRATAMIENTO DE DATOS PERSONALES.

El S6 es el encargado de la captura de datos, del procesamiento de los
mismos, generacién de reportes y generacién de datos, y utiliza la siguiente
tecnologia para su funcionamiento:

1. Servidor Dell PowerEdge T440: Encargado del almacenamiento y buen
funcionamiento de la Plataforma Digital Estatal.

2. Sistema operativo Linux CentOS 7: Instalado en el servidor de referencia,
para manejo del mismo.

3. Firewall Fortinet 630e: Encargado de la proteccién contra conexiones
externas no autorizadas.

4. Internet dedicado de 100 megabytes (MB) simétricos, fibra éptica.

5. Servidor de base de datos PostgreSQL, encargado del almacenamiento
de los datos.

L. LAS MEDIDAS DE SEGURIDAD DE CARACTER ADMINISTRATIVO, FISICO
Y TECNOLOGICAS A IMPLEMENTAR.

En la siguiente tabla se presentan las medidas de seguridad de caracter

administrativo, fisico y tecnolégico, que esta Entidad Publica adoptarad para
garantizar la proteccién de los datos informaticos objeto del tratamiento en el Sé:
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Medidas de oL
Descripcidn

seguridad

Publicacién en el Periédico Oficial del Estado, del
Catélogo de Perfiles de Usuario del S6, en el cual se
distinguen niveles de acceso, gestion y uso de la
informacién del Sé (reglas y privilegios), para cada usuario
o grupo de usuarios conforme a sus responsabilidades
(determinaciéon de roles y responsabilidades de los
operadores del sistema).

Asistencia a los talleres de capacitacion sobre el uso
adecuado de los datos personales, de las personas que la
SESEA determine, por las funciones que realizan dentro
del Sé6.

Identificacién del ciclo de vida de los datos personales
atendiendo a las finalidades para las que fueron

. . recabados.
Administrativas

Emisién de guia con recomendaciones para la creacién y
mantenimiento de contrasefias seguras, asi como
medidas de seguridad necesarias para cualquier
dispositivo de procesamiento sin atender, por ejemplo:
Cerrar sesién, bloquear equipo automaticamente cuando
no se usa por periodos de tiempo, entre otros.

Existencia de trazabilidad y posibilidad de identificar
quién tuvo acceso a los datos y los tratamientos
realizados.

Difusidn del instructivo de llenado con base al estandar
de datos emitido por la SESNA.

Poner a disposicion de los titulares de los datos
personales que se vayan a recabar, el aviso de privacidad

39de 112
Evaluacion de Impacto de Proteccion de Datos Personales del 56



del Sé, esto por conducto de los usuarios obligados para
tal efecto, en el Catélogo de Perfiles de Usuario del Sé.

Recopilar datos publicos correspondientes a las
contrataciones publicas ejecutadas por los Entes Publicos
del estado de Aguascalientes y sus municipios, por
consiguiente el Sé6 solo transferird a la SESNA,
informacién publica. La informacién que se registre con
motivo de alertas en relacién a posibles anomalias, no
seran transferidos entre distintos Entes Publicos y que a
los mismos Gnicamente tendran acceso los usuarios del S6
que estén adscritos al Ente Publico que los registra, y por
tanto esa informacién no se publicitara

Asignacién para cada usuario, de un identificador Gnico en
el sistema al cual se le vincularan sus privilegios y acceso.

Responsabilizar a cada usuario de guardar en secreto las
contrasefias y mecanismos correspondientes para su
acceso.

Creacién y mantenimiento de contrasefas seguras, asi
como medidas de seguridad necesarias para cualquier
dispositivo de procesamiento sin atender, por ejemplo:
Cerrar sesién, bloquear equipo automaticamente cuando
no se usa por periodos de tiempo, entre otros.

Prohibiciéon del uso en el Sé de software ilegal o no
autorizado, para lo cual se cuenta con una bitdcora de

. control de software contra virus y software malicioso.
Fisicas/Tec-

noldgicas Monitorizacién del trafico de las actividades en la red de
la  SESEA para descubrir cualquier comportamiento
anémalo, tales como virus, descarga de contenido
inapropiado, fugas de informacién, entre otras.
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Uso de cifrado con contrasefa, certificados digitales,
token y autenticacién de dos pasos.

Implementacién de reglas y privilegios para cada usuario
o grupo de usuarios conforme a sus responsabilidades
(determinacién de roles y responsabilidades de los
operadores del sistema).

Uso de bitadcora de registros de excepciones y eventos
relevantes de seguridad en los sistemas y activos que
tengan relacién con el Sé.

Uso de firewall fortinet.

Limitacién de acceso al servidor por filtrado de direccién
IP.

Instalacion del software de desarrollo en una
computadora diferente a la del software de produccién.

Vigilancia constante entre la consistencia del estandar de
datos publicado por la Plataforma Digital Nacional y el
aplicado en el Sé.

Respaldo mensual de la base de datos.

Eliminacion de fuentes de humedad, cuidado de
temperatura interna del site y uso de protocolos en caso
de desastres naturales; asi como correcto aislamiento de
cables eléctricos y de datos.

Cifrado de informacidn interna en el servidor.

Bloqueo en los cuadros de ingreso de informacién, donde
exista riesgo de registrar datos personales no necesarios.

Acceso Unicamente para personal autorizado al lugar en
que se ubique el site, dentro de las instalaciones de la
SESEA.
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Limpieza constante del site y componentes del Sé.

M. EL NOMBRE Y CARGO DE LOS SERVIDORES PUBLICOS QUE CUENTAN CON
LA FACULTAD EXPRESA PARA DECIDIR, APROBAR O AUTORIZAR LA OPERACION DE
LA PLATAFORMA INFORMATICA.

1. Maestro Aquiles Romero Gonzalez, Secretario Técnico de la SESEA, en
calidad de administrador de la Plataforma Digital Estatal prevista en la Ley del
Sistema Estatal, a la cual pertenece el Sé.

2. C.P. Juan Carlos Gallegos Gémez, Director General de Administracion,
en calidad de responsable del funcionamiento y operacién de la Plataforma Digital
Estatal prevista en la Ley del Sistema Estatal, a la cual pertenece el Sé.

APARTADO I
LA JUSTIFICACION DE LA NECESIDAD DE IMPLEMENTAR
LA PLATAFORMA INFORMATICA

Conforme al articulo 134 pérrafos primero, tercero y cuarto de la
Constitucidon Federal, los recursos publicos deben administrarse con “eficiencia,
eficacia, economia, transparencia y honradez para satisfacer los objetivos a los que
estén destinados”; y en ese sentido, las adquisiciones, arrendamientos y
enajenaciones de todo tipo de bienes, prestacién de servicios de cualquier
naturaleza y la contratacidon de obra que realice el Estado, por regla general:

...se adjudicarén o llevaran a cabo a través de licitaciones publicas mediante
convocatoria publica para que libremente se presenten proposiciones solventes
en sobre cerrado, que sera abierto publicamente, a fin de asequrar al Estado las
mejores condiciones disponibles en cuanto a precio, calidad, financiamiento,
oportunidad y demads circunstancias pertinentes.

Precisando, ademas, que cuando el procedimiento de licitacién no sea el
idéneo, es posible que, para asegurar dichas condiciones, las leyes establezcan las
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“bases, procedimientos, reglas, requisitos y demds elementos para acreditar la
economia, eficacia, eficiencia, imparcialidad y honradez que aseguren las mejores
condiciones para el Estado”.

Sobre lo anterior, es destacable que en términos de los articulos 7.4, 8.4,
9.1y 12.2 inciso e) de la Convencién de las Naciones Unidas contra la Corrupcién,
los Estados Parte han convenido, entre otros aspectos, que de conformidad con
los principios fundamentales de su derecho interno:

1.- Procuraran adoptar sistemas destinados a promover la transparenciay a
prevenir conflictos de intereses, o a mantener y fortalecer dichos sistemas.

2.- Consideraran la posibilidad de establecer medidas y sistemas para
facilitar que los funcionarios publicos, denuncien todo acto de corrupcién a las
autoridades competentes cuando tengan conocimiento de ellos en el ejercicio de
sus funciones.

3.- Adoptaran las medidas necesarias para establecer sistemas apropiados
de contratacién publica, basados en la transparencia, la competencia y criterios
objetivos de adopcién de decisiones, que sean eficaces, entre otras cosas, para
prevenir la corrupcién. Esos sistemas, en cuya aplicacién se podran tener en
cuenta valores minimos apropiados, deberan abordar, entre otras cosas:

a) La difusiéon publica de informacién relativa a procedimientos de
contrataciéon publica y contratos, incluida informacién sobre licitaciones e
informacién pertinente u oportuna sobre la adjudicacién de contratos, a fin de que
los licitadores potenciales dispongan de tiempo suficiente para preparar y
presentar sus ofertas;

b) La formulacién previa de las condiciones de participacién, incluidos
criterios de seleccién y adjudicacién y reglas de licitacion, asi como su publicacién;
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c) La aplicacion de criterios objetivos y predeterminados para la adopcién
de decisiones sobre contratacién publica, a fin de facilitar la ulterior verificacion
de la aplicacién correcta de las reglas o procedimientos;

d) Cuando proceda, la adopcién de medidas para reglamentar las
cuestiones relativas al personal encargado de la contratacién publica, en particular
declaraciones de interés respecto de determinadas contrataciones publicas,
procedimientos de preseleccién y requisitos de capacitacién. Asimismo, prevenir
conflictos de intereses imponiendo restricciones apropiadas a las actividades
profesionales de ex funcionarios publicos o a su contratacién en el sector privado,
“cuando esas actividades o esa contratacion estén directamente relacionadas con
las funciones desempefiadas o supervisadas por esos funcionarios publicos
durante su permanencia en el cargo”.

Adicionalmente, el articulo 1lI.5 de la Convencién Interamericana contra la
Corrupcién, compromete al Estado Mexicano a considerar la aplicabilidad de
medidas, dentro de sus propios sistemas institucionales, destinadas a crear,
mantener y fortalecer “sistemas para la contratacién de funcionarios publicos y
para la adquisiciéon de bienes y servicios por parte del Estado que aseguren la
publicidad, equidad y eficiencia de tales sistemas”.

En tal contexto, y atendiendo a los articulos 134 parrafos primero, tercero
y cuarto, asi como 73 fracciones XXIV y XXIX-V de la Constitucién Federal,® en
relacién con los articulos 7.4, 8.4, 9.1 y 12.2 inciso e) de la Convencién de las
Naciones Unidas contra la Corrupcién, asi como IlIl.5 de la Convencién

> Articulo 73 de la Constitucién Federal: £/ Congreso tiene facultad: XXIV.- Para expedir las leyes
que regulen la organizacion y facultades de la Auditoria Superior de la Federacion y las demas que
normen la gestion, control y evaluacion de los Poderes de la Union y de los entes publicos
federales; asi como para expedir la ley general que establezca las bases de coordlinacion del
Sistema Nacional Anticorrupcion a que se refiere el articulo 113 de esta Constitucion.- XXIX-V. Para
expedir la ley general que distribuya competencias entre los érdenes de gobierno para establecer
las responsabilidades administrativas de los servidores publicos, sus obligaciones, las sanciones
aplicables por los actos u omisiones en que éstos incurran y las que correspondan a los particulares
vinculados con faltas administrativas graves que al efecto prevea, asi como los procedimientos
para su aplicacion.
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Interamericana contra la Corrupcién, la LGSNA prevé la existencia de un sistema
de informacién publica de contrataciones como parte de la Plataforma Digital
Nacional; mientras que la Ley del Sistema Estatal Anticorrupcién de
Aguascalientes prevé la existencia del S6, como una herramienta indispensable de
la Plataforma Digital Estatal, para recibir e integrar informacién que las
autoridades locales incorporen para transmitirse a la citada Plataforma Digital
Nacional.

Esa informacién, conforme a los articulos 44 parrafos primero y segundo, y
45 de la LGRA; 51 parrafo segundo de la LGSNA; 54 parrafo segundo de la Ley
del Sistema Estatal Anticorrupcién de Aguascalientes; 32 de la Ley Local de
Responsabilidades; tales preceptos, en relaciéon con el articulo 61 y el segundo
transitorio de las Bases para el Funcionamiento de la Plataforma Digital Estatal,
asi como las Especificaciones Técnicas establecidas por la Secretaria Ejecutiva del
Sistema Nacional Anticorrupcién en términos de lo previsto en el articulo 6° de las
Bases para el Funcionamiento de la Plataforma Digital Nacional, y atendiendo al
Catélogo de Perfiles de Usuario del Sé, es referente a:

1.- La planeacién, los procedimientos de contratacién y los datos relevantes
y la ejecucién de los contratos de adquisiciones, arrendamientos, servicios, obras
publicas y servicios relacionados con las mismas, sobre los cuales se detallara:

a) Funciones del actor involucrado, que puede ser de area contratante; area
requirente; area técnica; area responsable de la ejecucién; asistente a junta de
aclaraciones; auditor; emisor del pago; entidad compradora; entidad contratante;
institucion que expide la garantia; licitante; persona fisica o moral que solicita
aclaraciones; persona fisica o moral que envia cotizacién, derivado de la
investigacion de mercado; persona fisica o moral invitada a cotizar, derivado de la
investigacion de mercado; proveedor o contratista; receptor de pago; o servidor
publico asistente a junta de aclaraciones;

b) Datos principales de identificacién del actor involucrado;

c) Datos adicionales de identificacion del actor involucrado;
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d) Informacién del punto de contacto del actor involucrado -cuando éste
corresponda a un Ente Publico- que serd el Servidor Publico que dé seguimiento
al proceso de contratacion;

e) Resumen de la justificacién de la contratacién;

f) Documentos de la contratacion;

g) Titulo del hito y tipo;

h) Desglose al presupuesto;

i) Informacién sobre la contratacién publica;

j) Informacién sobre la adjudicacion;

k) Informacién sobre el contrato; y

) Informacién sobre la ejecucion.

2.- Los datos derivados del manifiesto de vinculos o relaciones de negocios,
personales o familiares, asi como de posibles conflictos de interés que tengan los
particulares, de acuerdo a lo establecido en el protocolo de actuacién en
contrataciones emitido por el Comité Coordinador del Sistema Nacional
Anticorrupcién, conforme a la LGRA.

3.- Datos derivados de la generacién y atencién de alertas en relacién a
posibles anomalias, como instrumento Util para la supervisién de la ejecucién de
procedimientos de contratacién publica, conforme a lo previsto en los articulos 45

de la LGRA y 36 de la Ley Local de Responsabilidades.

Como se aprecia, la informacién que se incorporara al S6 comprende datos
de servidores publicos y particulares que son actores involucrados en la
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planeacién, los procedimientos de contratacién y la ejecucién de los contratos de
adquisiciones, arrendamientos, servicios, obras publicas y servicios relacionados
con las mismas, asi como de quienes sean puntos de contacto de dichos actores
involucrados, para que, entre otras cosas, los érganos internos de control cuenten
con elementos para supervisar la ejecucién de los procedimientos de contratacion
publica por parte de los contratantes para garantizar que se lleve a cabo en los
términos de las disposiciones de la materia, llevando a cabo las verificaciones
procedentes si descubren anomalias, tal como lo prevén los articulos 45 de la
LGRA y 32 de la Ley Local de Responsabilidades.

Asi, se justifica plenamente la necesidad de poner en operacién el S6, el
cual constituye el instrumento indispensable para integrar la informacién que por
Ley, debe obrar en la Plataforma Digital Estatal y en la Plataforma Digital Nacional,
en relacién a la planeacién, los procedimientos de contratacién y la ejecucién de
los contratos de adquisiciones, arrendamientos, servicios, obras publicas y
servicios relacionados con las mismas, asi como con el manifiesto de vinculos o
relaciones de negocios, personales o familiares y de posibles conflictos de interés
que tengan los particulares; lo anterior, con el propésito de que dicha informacién
sea utilizada por los integrantes del Sistema Estatal Anticorrupcién, del Sistema
Nacional Anticorrupcién y las autoridades competentes, en sus funciones de
prevencién, deteccidn, investigacion y sancién de faltas administrativas y hechos
de corrupcidn, asi como de control y fiscalizaciéon de recursos publicos.

Lo anterior, considerando que el tratamiento de datos personales es
cualquier operacién o conjunto de operaciones relacionadas con la obtencién, uso,
registro, organizacién, conservacién, elaboracién, utilizaciéon, comunicacién,
difusién, almacenamiento, posesién, acceso, manejo, aprovechamiento,
divulgacién, transferencia o disposicion de datos personales,® por lo que dicho
tratamiento, debe estar justificado por finalidades concretas, licitas, explicitas y
legitimas, relacionadas con las atribuciones que la normatividad aplicable confiera
a quien vaya a realizarlo, lo cual ocurre en la especie conforme a lo expuesto.

¢ Ver articulo 3 fraccién XXXIIl de la Ley General de Proteccién de Datos.
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Aunado a ello, las medidas de seguridad resultan idéneas para garantizar
el derecho a la proteccién de datos personales de los titulares, en virtud de que
la informacién se encuentra protegida con accesos restringidos a los servidores
donde se resguarda, contrasefias de usuario, cifrado de la informacién, e incluso
monitorizacién del comportamiento de la Plataforma, sin dejar de mencionar que
se tiene previsto realizar capacitaciones que permitan que los usuarios manejen
correctamente el Sé.

De igual manera se considera que las medidas propuestas son las
estrictamente necesarias en el sentido de ser las mas moderadas para garantizar
el derecho a la proteccién de datos, ya que a través de su implementacién se busca
reducir al minimo nivel los riesgos asociados al tratamiento de los datos
personales, considerando que los datos que se registraran en el S6, en su mayoria,
seran publicos; asi, las medidas administrativas, fisicas y tecnoldgicas previstas,
son moderadas pues no restringen a los titulares el uso de sus datos, ni impiden
que se les dé la publicidad que por ley corresponde. Sobre lo anterior, es preciso
sefalar que los datos que se registren con motivo de la generacién y atencién de
alertas en relacién a posibles anomalias, como instrumento Util para la supervision
de la ejecucién de procedimientos de contratacidn publica, no seran transferidos
entre distintos Entes Publicos y que a los mismos Gnicamente tendran acceso los
usuarios del S6 que estén adscritos al Ente Publico que los registra, y por tanto
esa informacién no se publicitara.

Las medidas de seguridad también son las mas equilibradas en funcién al
mayor nuimero de beneficios o ventajas que perjuicios en el tratamiento y
proteccién de los datos personales de los titulares, beneficios que se obtendran
al concretar las finalidades descritas en la letra F del apartado | del presente
EIPDP; esos beneficios son:

1. Integrar el Sé al que refiere el articulo 54 parrafo segundo de la Ley del
Sistema Estatal; en relacién con los articulos 60 y 61 de las Bases para el
Funcionamiento de la Plataforma Digital Estatal de Aguascalientes, para:
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a) Ayudar a los entes publicos a establecer un registro de informacién
referente a la planeacién, los procedimientos de contrataciéon y los datos
relevantes y la ejecucién de los contratos de adquisiciones, arrendamientos,
servicios, obras publicas y servicios relacionados con las mismas;

b) Ayudar a los entes publicos a establecer el registro de los datos
derivados de los manifiestos de vinculos o relaciones de negocios, personales o
familiares, asi como de posibles conflictos de interés que tengan los particulares,
conforme a lo establecido en el protocolo de actuacién en contrataciones emitido
por el Comité Coordinador del Sistema Nacional Anticorrupcién, de acuerdo a la
LGRA;

2. Recibir e integrar la informacién publica que los distintos entes publicos
del estado de Aguascalientes y sus municipios, incorporen para su transmisién e
integracion a la Plataforma Digital Nacional, conforme a los lineamientos,
estandares y politicas que dicte el Comité Coordinador del Sistema Nacional
Anticorrupcién, en términos de lo previsto en el articulo 51, parrafo segundo, de
la Ley del Sistema Estatal;

3. Ayudar a la Contraloria del Estado y a los érganos internos de control de
los entes publicos del Estado y los municipios, a realizar la supervisién de los
procedimientos de contratacién publica por parte de los contratantes para
garantizar que se lleva a cabo en los términos de las disposiciones en la materia,
efectuando las verificaciones procedentes si descubren anomalias;

4. Prevenir, investigar y sancionar faltas administrativas y hechos de
corrupcion, conforme a lo previsto en la LGRA, la Ley Local de Responsabilidades
y la normatividad penal aplicable, en la planeacién y en el desahogo de los
procedimientos de contratacién, asi como en la ejecucién de los contratos de
adquisiciones, arrendamientos, servicios, obras publicas y servicios relacionados
con las mismas;

5. Permitir al Comité Coordinador del Sistema Estatal Anticorrupcion,
establecer politicas publicas de combate a la corrupcién, metodologias de
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medicién y aprobar los indicadores necesarios para que se puedan evaluar las
mismas, conforme a los articulos 9° fracciones V y IX, 31 fraccién Il y 35 fraccién IV
de la Ley del Sistema Estatal; y

6. La generacién de datos estadisticos para conocimiento publico y como
insumo para la obtencién de los instrumentos referidos en el numeral anterior.

Asi, el S6 con la implementacién de las medidas de seguridad previstas en
el presente instrumento, refleja un mayor nimero de beneficios o ventajas que
perjuicios para garantizar el derecho a la protecciéon de datos personales de los
titulares, debiéndose destacar que la puesta en marcha del Sé, resulta:

a) ldénea, para identificar informacién referente a la planeacién, los
procedimientos de contratacién y los datos relevantes y la ejecucién de los
contratos de adquisiciones, arrendamientos, servicios, obras publicas y servicios
relacionados con las mismas, y asi seguir su desarrollo para preservar los principios
de eficiencia, eficacia, economia, transparencia y honradez, en la administracién
de los recursos publicos, asi como las deméas condiciones establecidas en el
articulo 134 parrafos tercero y cuarto de la Constitucién Federal.

De igual manera, también es idénea para identificar informacién de vinculos
o relaciones de negocios, personales o familiares, asi como de posibles conflictos
de interés que tengan los particulares, de acuerdo a lo establecido en el protocolo
de actuacién en contrataciones que emita el Comité Coordinador del Sistema
Nacional Anticorrupcién, conforme a la LGRA.

Todo lo descrito en el presente inciso, serd de utilidad para prevenir,
investigar y sancionar faltas administrativas y hechos de corrupcién, conforme a lo
previsto en la LGRA, la Ley Local de Responsabilidades y la normatividad penal
aplicable, que se susciten en la planeacién, los procedimientos de contratacién y
la ejecucién de los contratos de adquisiciones, arrendamientos, servicios, obras
publicas y servicios relacionados con las mismas.
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b) Necesaria, ya que es el mecanismo mas benigno con los derechos
fundamentales intervenidos, atento a que solamente se daria difusién a
informacién que es publica, de conformidad con los articulos 51 parrafo segundo
de la LGSNA,; 54 parrafo segundo de la Ley del Sistema Estatal Anticorrupcién de
Aguascalientes; tales preceptos, en relacién con el articulo 61 de las Bases para el
Funcionamiento de la Plataforma Digital Estatal y las Especificaciones Técnicas
establecidas por la Secretaria Ejecutiva del Sistema Nacional Anticorrupcién en
términos de lo previsto en el articulo 6° de las Bases para el Funcionamiento de la
Plataforma Digital Nacional; 70 fraccién VIl de la Ley General de Transparencia y
Acceso a la Informacién Publica; el 55 fracciéon VIl de la Ley de Transparencia y
Acceso a la Informacién Publica del Estado de Aguascalientes y sus Municipios,
ademas de los criterios 19/17,7 08/19% y 04/21° de la segunda época emitidos por
el Instituto Nacional de Transparencia, Acceso a la Informacién Publica y
Proteccién de Datos Personales, criterios relacionados con el Registro Federal de
Contribuyentes de personas fisicas y morales, asi como de personas fisicas
proveedores y contratistas.

c) Proporcional en sentido estricto, ya que guarda una relacién adecuada
con el significado de los derechos intervenidos, puesto que permite tener
escrutinio sobre la planeacién de los procedimientos de contratacién, los datos
relevantes y la ejecucidén de los contratos de adquisiciones, arrendamientos,
servicios, obras publicas y servicios relacionados con las mismas, de manera que
se vigile que su desarrollo no sea utilizado en beneficio de intereses particulares
y, por ende, ajenos a lo que persigue la funcién publica, generando con ello la
posibilidad de realizar juridica y materialmente, las finalidades constitucionales de
prevencién, deteccién y sancién de responsabilidades administrativas y hechos de
corrupcidn, asi como la fiscalizacién y control de recursos publicos.

’ Disponible en http://criteriosdeinterpretacion.inai.org.mx/Criterios/19-17.docx (consultado el 26
de julio de 2022).

& Disponible en http://criteriosdeinterpretacion.inai.org.mx/Criterios/08-19.docx (consultado el 26
de julio de 2022).

° Disponible en http://criteriosdeinterpretacion.inai.org.mx/Criterios/Criterio%2004-21.pdf
(consultado el 26 de julio de 2022).
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APARTADO il
LA REPRESENTACION DEL CICLO DE VIDA
DE LOS DATOS PERSONALES A TRATAR

En este apartado se describird y representard cada una de las fases del S6
que implique un tratamiento intensivo o relevante de datos personales.

Se reconocen cinco fases dentro del ciclo de vida de los datos personales
dentro del Sé, que son:

Fase I: Obtencién de los datos personales.

Fase Il: Almacenamiento de los datos.

Fase lll: Uso de los datos.

Fase IV: Divulgaciéon de los datos.

Fase V: Cancelacion o supresién de los datos.

En el siguiente cuadro se precisan las actividades, los datos que son
tratados, las personas que intervienen (donde se especifica las areas, grupos o
personas que llevaran a cabo operaciones especificas de tratamiento con los datos
personales) y las tecnologias que se emplean; asimismo, es importante destacar
que los plazos de conservacién o almacenamiento de los datos personales son
referidos expresamente en la fase Il, en el apartado de “datos que son tratados”,
mientras que las técnicas para garantizar el borrado seguro de los datos, se
pueden apreciar en la fase V:

FASE |
Obtencion de los datos personales
Formulario Actividades Datos que son Personas que Tecnologias que
tratados intervienen se emplean
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Médulo de | Captura y | De los servidores | (i) Como | (i) Recabacién de
Administrador de | validacién, de los | publicos titulares | facilitador de | informacién por
la SESEA datos de las cuentas: informacién, los | correo
proporcionados titulares de las | electrénico
por los Usuarios: | (i) Nombres. cuentas de | institucional,
Usuarios de | medios
(i) Administrador | (ii) Ente Publico al | Administrador de | electrénicos,
de Ente Publico. | que pertenece. Ente Publico y de | archivos  fisicos
OlIC. y/o papeleria
(ii) OIC (iii) Puesto dentro proporcionados
del Ente Publico. | (ii) Capturador de | por los
Datos, que seran | responsables de
(iv) Correo | el Jefe de | la misma.
electrénico Departamento de
institucional. Sistemas (i) Captura de
Informéticos  y [ informacién en el
Plataforma médulo de altas a
Digital de la|los Usuarios
SESEA, y los|Administrador de
Servidores Ente Pudblico vy
Pidblicos que se | OIC del Sé.
encuentren
adscritos a dicho
Departamento.
Médulo de | () Captura de|Los datos | Usuarios de | {i) Recabacién de
Administrador de | datos de  las |descritos en el [ Administrador de [ informacién por
Ente Publico. contrataciones apartado |, letra [ Ente Publico, | correo
publicas. E, numerales 1, 2, | como electrénico
3y 4, referidos a: | facilitadores  de | institucional,
(ii) Generacién de informacién y | medios

reportes.

() Las personas
que actien como

como
capturadores de

electrénicos,
archivos fisicos o

(iii) Captura de |actores datos. papeleria
datos que | involucrados, que proporcionados
deriven de los [ pueden ser por los Usuarios
manifiestos  de | Servidores Administrador de
vinculos o | Publicos o Ente Pablico.
relaciones de | particulares.
negocios,
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personales o | (ii) Los Servidores (i) Moédulo de
familiares, asi | Pdblicos que den Administrador de
como de posibles [ seguimiento  al Ente Publico.
conflictos de | proceso de
interés que | contratacion
tengan los [ actuando como
particulares. punto de
contacto del
(iv) Captura de |actor involucrado
datos en | cuando éste
respuestas a las | corresponda a un
alertas generadas | Ente Publico.
por el OIC.
(iii) Los que
deriven de los
manifiestos  de
vinculos o
relaciones de
negocios,
personales o
familiares, asi
como de posibles
conflictos de
interés que
tengan los
particulares.
(iv) Los que
deriven de las
respuestas a las
alertas generadas
por el usuario
OIC.
Médulo de | (i) Generacion de | Los datos que | Usuarios de OIC, | Médulo de
Administrador alertas en | deriven de las|como Generacién  de
OlC. relacién a | alertas generadas | facilitadores  de | Reportes y
posibles por el OIC. informacién y | Alertas de
anomalias. como Procedimientos
capturadores de | de Contratacion.
datos.
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FASE Il

Almacenamiento de los datos

Administrador de
la  SESEA, por
conducto del
Departamento de
Sistemas
Informéticos y
Plataforma
Digital, asi como
por los Usuarios
Administrador de
Ente Pudblico vy
OlIC, seran
almacenados en
los servidores de
la SESEA.

E, numerales 1, 2,
3y 4; referidos a:

(i) Las personas
que actien como
actores

involucrados, que

pueden ser
Servidores
Publicos o

particulares.

(ii) Los servidores
publicos que den
seguimiento  al
proceso de
contratacién

actuando como
punto de
contacto del

actor involucrado
cuando éste
corresponda a un
Ente Publico.

(i) Los que
deriven de los
manifiestos de

vinculos o
relaciones de
negocios,

Formulario Actividades Datos que son Personas que Tecnologias que
tratados intervienen se emplean
No aplica. Los datos que|Los datos No aplica. (i) Servidor: Del/
son capturados [ descritos en el PowerEdge T440.
por el Usuario de | apartado |, letra

(i) Servidor de
Base de datos:

PostgreSQOL.

(iii) Sistema
operativo:  Linux
CentOS7.

(iv) Médulo
generador de
contrasefas

cifradas del Sé6.
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personales o

familiares, asi
como de posibles
conflictos de
interés que
tengan los

particulares.

(iv) Los que
deriven de las
alertas generadas
por el usuario
OIC, asi como de
las  respuestas
registradas por el
usuario de
Administrador de
Ente Publico,
respecto a tales

alertas.

También,
nombres y
apellidos de los
Servidores
Pablicos que
funjan como
usuarios de

Administradores
de Ente Pdblico y
de OIC, conforme
al Catélogo de
Perfiles de
Usuario del Sé.

El periodo de
conservacion de
los datos
personales sera
de 7 afos a partir
de que hayan
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cumplido con la
funcién para la

cual fueron
recabados. Para
determinar el
periodo de
almacenamiento,

comenzara a

correr a partir de
que se hace la
inscripcién en el
Sé.

FASE Ill

Uso de los datos

Formulario Actividades Datos que son Personas que Tecnologias que
tratados intervienen se emplean
Médulo de | Los datos | Los datos | (i) Usuario de|(i)) Acceso con
Administrador de | descritos en el | descritos en el | Administrador de | Usuario,
Ente Publico. apartado |, letra [ apartado |, letra|la SESEA. contrasefa
E, numerales 1, 2, | E, numerales 1, 2, cifrada y
3 y 4 se usaran |3y 4referidos a: |(ii) Usuario de |validacién de
Médulo de | conforme a lo Administrador de | consultas
Generaciéon  de | establecido enlas [ (i) Las personas | Ente Publico. mediante token
Reportes y | finalidades y | que actiien como de seguridad y de
Alertas de | transferencia de | actores (v) Usuario de|uso Unico por
Procedimientos datos precisadas | involucrados, que [ OIC. usuario.
de Contratacién. |en esta EIPDP. pueden ser
Servidores (iv) Usuario de|(ii) Moédulo de
Pdblicos o | Interesado. Administrador de
particulares; Ente Publico;
(iv) SESNA.
(ii) Los servidores (iii) Moédulo de
publicos que den | (v) Fiscalia | Generacién de
seguimiento  al [ General del [ Reportes y
proceso de | Estado, mediante | Alertas de
contratacién el uso de | Procedimientos
actuando como |reportes  sobre | de Contratacion.
punto de | procedimientos
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contacto del
actor involucrado
cuando éste
corresponda a un
Ente Publico;

(iii) Los que
deriven de los
manifiestos de

vinculos o
relaciones de
negocios,

personales o
familiares, asi
como de posibles
conflictos de
interés que
tengan los

particulares;

(iv) Los que
deriven de las
alertas generadas
por el usuario
OIC, asi como de
las  respuestas
registradas por el
usuario de
Administrador de
Ente Publico,
respecto a tales
alertas.

FASE IV

de contratacién
generados en el
S6 y que le
transmita el
usuario de OIC
por ser de
utilidad para la
investigacién de
hechos punibles.

(vi) Sala
Administrativa
del Poder Judicial

del Estado
mediante el uso
de reportes

sobre

procedimientos
de contratacidn
generados en el
S6 y que le

transmita el
usuario de OIC
por ser de
utilidad para
determinar la
existencia de

responsabilidade
s administrativas.

Divulgacién de los datos

(iv) Médulo de
interoperabilidad
con la Plataforma
Digital Nacional.

Formulario Actividades Datos que son Personas que Tecnologias que
tratados intervienen se emplean

Los datos que |Los datos | Personas que [ Médulo de vista
No aplica. serén objeto de |descritos en el |tengan perfil de | publica del Sé.
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divulgacion,
serdn los datos
descritos en el
apartado |, letra
E, numerales 1, 2
y 3, se usaran
conforme a lo
establecido en las
finalidades y
transferencia de
datos precisadas
en esta EIPDP.

Dicha
Informacién
podré ser
mostrada en un
apartado para la
consulta del
publico en
general en el Sé.

apartado |, letra
E, numerales 1, 2
y 3; referidos a:

(i) Las personas
que actien como
actores

involucrados, que

pueden ser
Servidores
Publicos o

particulares.

(ii) Los servidores
publicos que den
seguimiento  al

proceso de
contratacién

actuando como
punto de
contacto del
actor involucrado
cuando éste
corresponda a un
Ente Publico.

(iii) Los que
deriven de los
manifiestos de

vinculos o
relaciones de
negocios,

personales o
familiares, asi
como de posibles
conflictos de
interés que
tengan los

particulares.

Usuario de
Interesado, que
realicen la
consulta.
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FASEV

Cancelacién o supresién de los datos

Formulario

Actividades

Datos que son
tratados

Personas que
intervienen

Tecnologias que
se emplean

No aplica.

La eliminacién
total de los datos
almacenados en
los servidores de
la SESEA, cuando
hayan cumplido
con las
condiciones de
cancelacién.

Los datos
descritos en el
apartado |, letra
E, numerales 1, 2,
3y 4; referidos a:

(i) Las personas
que actien como
actores
involucrados, que
pueden ser
Servidores
Pablicos o
particulares.

(ii) Los servidores
publicos que den
seguimiento  al
proceso de
contratacion

actuando
punto de
contacto del
actor involucrado
cuando éste
corresponda a un
Ente Publico.

como

(iii) Los que
deriven de los
manifiestos  de
vinculos o
relaciones de
negocios,

personales o

(i) Usuario de
Administrador de
Ente Publico.

Médulo de
Administrador de
Ente Publico.
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familiares, asi
como de posibles

conflictos de
interés que
tengan los

particulares.

(iv) Los que
deriven de las
alertas generadas
por el usuario
OIC, asi como de
las  respuestas
registradas por el
usuario de
Administrador de
Ente Publico,
respecto a tales
alertas.

En cuanto a los medios y fuentes para recabar los datos personales, estos
se especifican en la letra H del apartado | de esta EIPDP, denominada “forma en
que se recabaran los datos personales o, en su caso, las fuentes de las cuales
provienen”.

APARTADO IV
IDENTIFICACION, ANALISIS Y GESTION DE LOS RIESGOS
PARA LA PROTECCION DE DATOS PERSONALES

En este apartado se incluyen la gestién de riesgos, que tiene por objeto
identificar y analizar los posibles riesgos y amenazas, asi como los datos o
consecuencias que pudieran producirse al ponerse en operacién el S6, esto
mediante el Plan General para Gestionar los Riesgos Identificados, en el cual:

A. Se identifica y describe de manera especifica los riesgos administrativos,
fisicos o tecnolégicos que podrian presentarse con la puesta en operacién del S6;
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B. Se pondera de forma cuantitativa y cualitativa, la probabilidad de que los
riesgos identificados sucedan, asi como su nivel de impacto en los titulares en lo
que respecta al tratamiento de sus datos personales; y

C. Se sefalan las medidas y controles concretos que se adoptaran para
eliminar, mitigar, transferir o retener los riesgos detectados, de tal manera que no
tengan un impacto en la esfera de los titulares, en lo que respecta al tratamiento
de sus datos personales.

El desarrollo del plan de referencia se presenta a continuacion:
PLAN GENERAL PARA GESTIONAR LOS RIESGOS IDENTIFICADOS

A. La identificacién y descripcion especifica de los riesgos administrativos,
fisicos o tecnolégicos que podrian presentarse con la puesta en operacién de la
Plataforma Informética.

Riesgo es la combinacién de la posibilidad de que se materialice una
amenaza y sus consecuencias negativas.”” El nivel del riesgo se mide segun la
probabilidad de materializarse y su impacto.

Asi, para evaluar un riesgo es necesario prever todos los posibles
escenarios en los que se podria actualizar, considerando las amenazas
entendiendo éstas como cualquier factor con potencial para provocar un dafio o
perjuicio a los titulares de los datos sobre los que se realiza el tratamiento.

Para identificar de forma adecuada las amenazas asociadas a las actividades
de tratamiento, se debe tener en cuenta el ciclo de vida de los datos en cada
operacién, desde su inicio hasta el momento en el que finaliza.

% Guia Practica para las Evaluaciones de Impacto en la Proteccién de Datos Sujetos al RGPD.

Agencia Espafiola de Proteccién de Datos. Pagina 25. Consultada el 27 de julio de 2022, disponible

en https://www.aepd.es/sites/default/files/2019-09/guia-evaluaciones-de-impacto-rgpd.pdf
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B. La ponderacién cuantitativa y cualitativa de la probabilidad de que los
riesgos identificados sucedan, asi como su nivel de impacto en los titulares en lo
que respecta al tratamiento de sus datos personales.

La ponderacién de riesgos consiste en valorar y estimar la probabilidad de
ocurrencia y el impacto de la materializacién del riesgo.

La metodologia de valoracion de la probabilidad de ocurrencia
implementada por este Ente Publico, se basa en los siguientes cuatro niveles de
escala posibles:

Probabilidad de ocurrencia

1.- Muy baja

2.- Limitada (ocasional)

3.- Significativa (alta)

4.- Maxima (muy elevada)

Por su parte, el impacto se determina con base a los posibles dafos que se
pueden producir si la amenaza se materializa. Por consiguiente, el impacto
también se evalGa con la misma escala de cuatro variables:

1. Impacto muy bajo: No genera consecuencias sobre el interesado.

2. Impacto limitado: Sus consecuencias implican un dafio menor sin impacto
relevante sobre el interesado.
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3. Impacto significativo: Sus consecuencias implican un dafo elevado con
impacto sobre el interesado.

4. Impacto méximo: Consecuencias que implican un dafio muy elevado con
impacto critico sobre el interesado.

Tomando como base las escalas de probabilidad e impacto, para poder
determinar el riesgo inherente, es necesario asignar valores a cada uno de los
niveles de las escalas, los cuales comprenden desde el valor 1, en el caso del muy
bajo, hasta el valor 4 en el caso del maximo:

Muy bajo 1
Limitado 2
Significativo T
Maximo T

El riesgo inherente es el riesgo intrinseco de cada actividad, sin tener en
cuenta las medidas de control que mitigan o reducen su nivel de exposicién. El
riesgo inherente surge de la exposicién que se tenga a la operacién de tratamiento
en lo particular y de la probabilidad de que la amenaza asociada al riesgo se
materialice.

El calculo del riesgo inherente se realiza mediante la siguiente férmula:

Riesgo= Probabilidad x Impacto

Al aplicar la formula anterior a una matriz de riesgo, puede darse el
siguiente resultado:

Impacto

Muy bajo | Limitado |Significativo | Maximo
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Maxima 4 o - -
M of- . 9 12

Probabilidad Significativa 3 .
de ocurrencia |Limitada 2 4 6 8
Muy Baja 1 ) . :

Estableciendo valores numéricos a la probabilidad de ocurrencia y otro al
impacto, se obtiene una posicién en la matriz que corresponde al riesgo inherente
resultado de aplicar la férmula. El resultado del riesgo inherente se puede
considerar en los siguientes niveles en funcién del valor obtenido:

Bajo ‘ Si el valor se sitta entre los valores 1y 2

Medio ‘ Si el valor es mayor de 2 y menor o igual que 6

Alto ‘ Si el valor es mayor que 6 y menor o igual a 9

Muy Alto ‘ Si el valor es mayor que 9

En el siguiente cuadro, en términos de lo expuesto en los apartados Ay B
de este Plan General para Gestionar los Riesgos Identificados, se presentan los
riesgos de caracter administrativo, fisicos o tecnolégicos que esta Entidad Publica
ha detectado y que podrian configurarse con la puesta en operaciones del Sé;
asimismo, considerando los criterios descritos, se relacionan las amenazas, los
riesgos, su probabilidad de ocurrencia, impacto y su riesgo inherente.

Riesgos administrativos

Amenaza de pérdida o destruccién no autorizada

Fases del ciclo de vida Riesgos

Eliminacién de datos de las contrataciones publicas
ejecutadas por los Entes Publicos del Estado de
Aguascalientes y sus municipios, de manera accidental o
Obtencién de datos personales. intencional.
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Probabilidad Riesgo inherente

de ocurrencia

Acceso al sistema en cualquier tipo de perfil de usuario,
por un tercero no facultado y que ponga en riesgo la
integridad y veracidad de la informacién registrada en el
S6.

Probabilidad Riesgo inherente

de ocurrencia

Permitir el manejo a personal no capacitado con
respecto al uso adecuado de los datos personales.

Obtencién y uso de datos personales. Probabilidad Riesgo inherente

de ocurrencia

Amenaza de robo, extravio o copia no autorizada

Fases del ciclo de vida Riesgos

Acceso al sistema en cualquier tipo de perfil de usuario,
por un tercero no facultado y que ponga en riesgo la
integridad y veracidad de la informacién registrada en el
Sé6.

Probabilidad Riesgo inherente

de ocurrencia

Uso de datos.

Entrega de reportes sobre procedimientos de
contrataciéon generados por usuarios de Administrador
de Ente Pdblico y OIC, en los que consten datos
personales, a personas distintas a las facultadas para
investigar hechos de corrupcién o sancionar faltas
administrativas:

Probabilidad Riesgo inherente

de ocurrencia
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Almacenamiento y cancelacién de
datos personales.

Permitir el manejo a personal no capacitado con
respecto al uso adecuado de los datos personales.

Probabilidad
de ocurrencia

Riesgo inherente

Amenaza de uso,

acceso o tratamiento no autorizado

Fases del Ciclo de vida

Riesgos

Obtencién de datos personales.

Captura de informacién errénea, por una persona
distinta a los Usuarios Administrador de Ente Publico;
datos de publicas
ejecutadas por los Entes Publicos del estado de

sobre los las contrataciones

Aguascalientes y sus municipios.

Impacto Riesgo inherente

Probabilidad
de ocurrencia

Almacenamiento, divulgaciéon
cancelacién de datos personales.

Permitir el manejo a personal no capacitado con
respecto al uso adecuado de los datos personales.

Probabilidad
de ocurrencia

Riesgo inherente

Desinformacién de usuarios sobre el tratamiento de los
datos personales y las consecuencias del incumplimiento
de las disposiciones que regulan dicho tratamiento.

Probabilidad
de ocurrencia

Riesgo inherente

Obtencién, uso y divulgacién de datos
personales.

Desconocimiento o inaplicacién del Catalogo de Perfiles
de Usuario del S6.

Probabilidad Impacto | Riesgo inherente
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de ocurrencia

3 2 6

Riesgos Fisicos/Tecnolégicos

Amenaza de pérdida o destruccién no autorizada

Fases del ciclo de vida

Riesgos

Obtencién, almacenamiento, uso vy
divulgaciéon de datos personales.

Eliminacion de datos de las contrataciones publicas
ejecutadas por los Entes Publicos del estado de
Aguascalientes y sus municipios, de manera intencional,
con motivo de un ataque o intrusion al Sé o la base de
datos.

Probabilidad Riesgo inherente

de ocurrencia

Obtencién y uso de datos personales.

La plataforma no valide el acceso y los privilegios del
usuario.

Probabilidad Riesgo inherente

de ocurrencia

Amenaza de robo, extravio o copia no autorizada

Fases de ciclo de vida

Riesgos

Obtencién y almacenamiento de
datos personales.

Contrasefas extraviadas por pérdida de activos fuera de
la Entidad Publica (laptop o cualquier otro dispositivo
mévil con acceso al sistema).

Probabilidad Riesgo inherente
de ocurrencia

Probabilidad
de ocurrencia
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Almacenamiento de datos

personales.

Venta de informacién personal por un robo de datos del
Sé.

Probabilidad
de ocurrencia

Riesgo inherente

Amenaza de uso, acceso o tratamiento no autorizado

Fases de ciclo de vida

Riesgos

Obtencién, almacenamiento, uso y
divulgacién de datos.

Existencia de informacién errénea de datos de las
contrataciones publicas ejecutadas por los Entes Publicos

del estado de Aguascalientes y sus municipios, en el Sé.

Probabilidad
de ocurrencia

Riesgo inherente

Uso y divulgacién de datos.

Datos de interoperabilidad erréneos por falta de
verificacién de la integridad de los datos interoperados.

Probabilidad
de ocurrencia

Riesgo inherente

Almacenamiento, uso y divulgacién
de datos.

Eliminacion o destruccidon de la base de datos que
contiene la informacién de las contrataciones publicas
ejecutadas por los Entes Publicos del estado de
Aguascalientes y sus municipios.

Probabilidad
de ocurrencia

Riesgo inherente

Obtencién, almacenamiento,
divulgaciéon y supresion de datos.

uso,

Probabilidad Riesgo inherente

de ocurrencia
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Amenaza de dafio, la alteracién o modificacién no autorizada

Fases de ciclo de vida Riesgos

Que el S6 no esté disponible por dafio fisico por polvo,
corrosiéon, congelamiento, fuego, agua, contaminacién o
radiacién electromagnética.

Probabilidad Riesgo inherente

de ocurrencia

Obtencién, almacenamiento, uso,
divulgacién, asi como cancelacién y

., Pérdida de informacién personal, por robo de activos
supresion de datos personales.

como servidor fisico.

Probabilidad Riesgo inherente
de ocurrencia

Probabilidad
de ocurrencia

Probabilidad Riesgo inherente
de ocurrencia

C. Las medidas y controles concretos que el responsable adoptarad para
eliminar, mitigar, transferir o retener los riesgos detectados de tal manera que no
tengan un impacto en la esfera de los titulares, en lo que respecta al tratamiento
de sus datos personales.
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Esta Ultima etapa del proceso de gestion de riesgos, consiste en precisar
las medidas de control necesarias para tratar el riesgo y mitigar su nivel de
exposicion. Las medidas de control tienen como objeto mitigar o minimizar la
posibilidad o el impacto asociado al riesgo inherente de una operacién de
tratamiento.

En virtud de lo anterior, la SESEA adoptara las siguientes medidas de
control, las cuales, atendiendo a las caracteristicas del S6 y los riesgos
identificados, son encaminadas a mitigar riesgos:

Medidas de control administrativas

Medidas para mitigar el riesgo

Riesgo

Descripcion de la medida de control

1.- Eliminacién de datos de las contrataciones
publicas ejecutadas por los Entes Publicos del
Estado de Aguascalientes y sus municipios, de
manera accidental o intencional.

2.- Acceso al sistema en cualquier tipo de perfil
de usuario, por un tercero no facultado y que
ponga en riesgo la integridad y veracidad de la
informacién registrada en el Sé.

Se implementan niveles de acceso, gestion y
uso de la informacién del S6 (reglas vy
privilegios) para cada perfil de usuario o grupo
de usuarios conforme a sus responsabilidades;
lo cual se establece en el Catélogo de Perfiles
de Usuario del Sé.

Se emitird una guia con recomendaciones para
la creacién y mantenimiento de contrasefas
seguras, asi como medidas de seguridad
necesarias para cualquier dispositivo de
procesamiento sin atender; en dicha guia se
explicara, por ejemplo, la forma de cerrar
sesion, bloquear equipo automaticamente
cuando no se usa por periodos de tiempo,
entre otros aspectos.

Valor: -1 en la probabilidad de ocurrencia
en cada uno de los riesgos.

1.- Permitir el manejo a personal no capacitado
con respecto al uso adecuado de los datos
personales.

2.- Entrega de reportes sobre procedimientos
de contrataciéon generados por usuarios de
Administrador de Ente Pudblico y OIC, en los

Asistencia a los talleres de capacitacién sobre
el uso adecuado de los datos personales.

Valor: -1 en la probabilidad
de ocurrencia en el riesgo.
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que consten datos personales, a personas
distintas a las facultadas para investigar hechos
de  corrupcién o  sancionar faltas
administrativas.

Captura de informaciéon errénea, por una
persona distinta a los Usuarios Administrador
de Ente Publico; sobre los datos de las
contrataciones publicas ejecutadas por los
Entes Publicos del estado de Aguascalientes y
sus municipios.

Existencia de trazabilidad y posibilidad de
identificar quien tuvo acceso a los datos y los
tratamientos realizados.

Se implementan niveles de acceso, gestién y
uso de la informacion del Sé (reglas y
privilegios) para cada perfil de usuario o grupo
de usuarios conforme a sus responsabilidades,
lo cual se establece en el Catdlogo de Perfiles
de Usuario del Sé.

Difusion del instructivo de llenado del Sé.

Valor: -1 en la probabilidad
de ocurrencia del riesgo.

de
tratamiento de los datos personales y las
consecuencias del incumplimiento de las
disposiciones que regulan dicho tratamiento.

Desinformacién usuarios sobre el

Poner a disposiciéon de las personas titulares
de los datos personales, el aviso de privacidad
del Sé.

Asistencia a los talleres de capacitacién sobre
el uso adecuado de los datos personales.

Valor: -1 en la probabilidad
de ocurrencia del riesgo.

Desconocimiento o inaplicacién del Catalogo
de Perfiles de Usuario del Sé.

Difusion del instructivo de llenado del Sé.

Difusién del Catdlogo de Perfiles de Usuario
del Sé.

Valor: -2 en la probabilidad
de ocurrencia del riesgo.

Medidas de control fisicas/tecnoldgicas

Medidas para mitigar el riesgo

Riesgos

Descripcion de la medida de control
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1.- Eliminacién de datos de las contrataciones
publicas ejecutadas por los Entes Publicos del
estado de Aguascalientes y sus municipios, de
manera intencional, con motivo de un ataque o
intrusién al S6 o la base de datos.

2.- Contrasefias extraviadas por pérdida de
activos fuera de la Entidad Publica (laptop o
cualquier otro dispositivo mévil con acceso al
sistema).

3.- Existencia de informacidn errénea, de datos
de las contrataciones publicas ejecutadas por
los Entes Publicos del estado de
Aguascalientes y sus municipios, en el S6.

Asignacion para cada usuario del S6, de un
identificador dnico al cual se vinculan sus
privilegios y acceso.

Responsabilizar a cada usuario, sobre la
secrecia de sus contrasefias y mecanismos de
acceso al Sé.

Se emitira una guia con recomendaciones para
la creacién y mantenimiento de contrasefas
seguras, asi como medidas de seguridad
necesarias para cualquier dispositivo de
procesamiento sin atender; en dicha guia se
explicara, por ejemplo, la forma de cerrar
sesion, bloquear equipo automaticamente
cuando no se usa por periodos de tiempo,
entre otros aspectos.

Valor: -1 en la probabilidad de ocurrencia en
cada uno de los riesgos.

Denegacioén del servicio del S6 por un ataque
al sistema.

Prohibicién de uso de software ilegal o no
autorizado.

Uso de bitacora de control de software contra
virus y software malicioso.

Monitorizacién del tréfico y las actividades en
la red de la SESEA, para descubrir cualquier
comportamiento andémalo, tales como virus,
descarga de contenido inapropiado, fugas de
informacidén, entre otros.

Cifrado con contrasefia, certificados digitales,
token y autenticacién de dos pasos.

Valor: -1 en la probabilidad
de ocurrencia del riesgo.
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La plataforma no valide el acceso y los
privilegios del usuario.

Se implementan niveles de acceso, gestion y
uso de la informaciéon del Sé6 (reglas y
privilegios) para cada perfil de usuario o grupo
de usuarios conforme a sus responsabilidades,
lo cual se establece en el Catédlogo de Perfiles
de Usuario del Sé.

Se emitira una guia con recomendaciones para
la creacién y mantenimiento de contrasefas
seguras, asi como medidas de seguridad
necesarias para cualquier dispositivo de
procesamiento sin atender; en dicha guia se
explicara, por ejemplo, la forma de cerrar
sesion, bloquear equipo automéaticamente
cuando no se usa por periodos de tiempo,
entre otros aspectos.

Prohibicién de uso de software ilegal o no
autorizado.

Uso de bitacora de control de software contra
virus y software malicioso.

Valor: -1 en la probabilidad
de ocurrencia del riesgo.

Base de datos del S6, copiada sin autorizacion.

Prohibicién de uso de software ilegal o no
autorizado.

Uso de bitacora de control de software contra
virus y software malicioso.

Monitorizacién del tréfico y las actividades en
la red de la SESEA, para descubrir cualquier
comportamiento andémalo, tales como virus,
descarga de contenido inapropiado, fugas de
informacién, entre otros.

Uso de firewall fortinet.

Cifrado con contrasefia, certificados digitales,
token y autenticacion de dos pasos.

74 de 112

Evaluacion de Impacto de Proteccion de Datos Personales del 56




Limitacion de acceso al servidor por filtrado de
direccién IP.

Valor: -1 en la probabilidad
de ocurrencia del riesgo.

1.- Venta de informaciéon personal por un robo
de datos del Sé6.

Asistencia a los talleres de capacitacién sobre
el uso adecuado de los datos personales.

Existencia de trazabilidad y posibilidad de
identificar quien tuvo acceso a los datos y los
tratamientos realizados.

Se implementan niveles de acceso, gestion y
uso de la informaciéon del Sé6 (reglas y
privilegios), para cada usuario o grupo de
usuarios conforme a sus responsabilidades, lo
cual se establece en el Catalogo de Perfiles de
Usuario del Sé.

Bitacora de registros de excepciones y eventos
relevantes de seguridad en los sistemas y
activos que tengan relacién con el S6.

Valor: -1 en la probabilidad
de ocurrencia en los riesgos.

Datos de interoperabilidad erréneos por falta
de verificacién de la integridad de los datos
interoperados.

Cifrado con contrasefia, certificados digitales,
token y autenticacién de dos pasos.

Constante vigilancia entre la consistencia del
estandar de datos utilizado por la Plataforma
Digital Nacional y el aplicado en el Sé.

Valor: -1 en la probabilidad
de ocurrencia en el riesgo.

Eliminacién o destruccién de la base de datos
que contiene la informaciéon de datos de las
contrataciones publicas ejecutadas por los
Entes Publicos del estado de Aguascalientes y
sus municipios.

Prohibicién de uso de software ilegal o no
autorizado.

Uso de bitacora de control de software contra
virus y software malicioso.
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Monitorizacién del tréfico y las actividades en
la red de la SESEA, para descubrir cualquier
comportamiento anémalo, tales como virus,
descarga de contenido inapropiado, fugas de
informacién, entre otros.

Uso de firewall fortinet.

Cifrado con contrasefia, certificados digitales,
token y autenticacion de dos pasos.

Respaldo constante de la base de datos.

Valor: -2 en la probabilidad
de ocurrencia en el riesgo.

1.- Ejecucién de un cédigo malicioso.

2.- Manipulaciéon del S6 por un ataque
informatico al sistema.

Prohibiciéon de uso de software ilegal o no
autorizado.

Uso de bitacora de control de software contra
virus y software malicioso.

Monitorizacién del tréfico y las actividades en
la red de la SESEA, para descubrir cualquier
comportamiento anémalo, tales como virus,
descarga de contenido inapropiado, fugas de
informacién, entre otros.

Uso de firewall fortinet.

Cifrado con contrasefia, certificados digitales,
token y autenticacién de dos pasos.

Valor: -1 en la probabilidad
de ocurrencia en el riesgo.

Que el S6 no esté disponible por dafio fisico
por polvo, corrosién, congelamiento, fuego,
agua, contaminacion o radiacién
electromagnética.

Limpieza constante del site y componentes.

Eliminacién de fuentes de humedad, cuidado
de temperatura interna del site y uso de
protocolos en caso de desastres naturales.
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Correcto aislamiento de cables eléctricos y de
cables de datos.

Valor: -2 en la probabilidad
de ocurrencia en los riesgos.

activos como servidor fisico.

Pérdida de informacién personal, por robo de

Cifrado de informacién interna en el servidor.

Valor: -1 en la probabilidad
de ocurrencia en el riesgo.

Una vez que se encuentran descritas las medidas de control adoptadas,
para reflejar sus efectos deben confrontarse nuevamente con la probabilidad de
ocurrencia y el impacto, siguiendo la misma férmula y la escala de valores que se

usaron para determinar el riesgo inherente.

De esta manera se obtiene el llamado riesgo residual, que se podria definir
como el riesgo de cada actividad una vez que se aplican las medidas de control

para mitigar su nivel de riesgo.

La siguiente tabla refleja los resultados obtenidos en la aplicacién de las
medidas de control, en las cuales se puede observar que, en todos los casos, las
medidas de control han reducido los riesgos al minimo aceptable, garantizando

con ello la proteccién de los datos personales de los titulares.

Riesgos administrativos

Amenaza de pérdida o destruccién no autorizada

Fases del ciclo de vida

Riesgos

Eliminaciéon de datos de las contrataciones publicas
ejecutadas por los Entes Publicos del Estado de
Aguascalientes y sus municipios, de manera accidental o

intencional.
Probabilidad Riesgo inherente
de ocurrencia
., 2-1=1 2 2
Obtencién de datos personales.
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Acceso al sistema en cualquier tipo de perfil de usuario,
por un tercero no facultado y que ponga en riesgo la
integridad y veracidad de la informacién registrada en el
S6.

Probabilidad Impacto Riesgo inherente
de ocurrencia

2-1=1 4 4

Obtencién y uso de datos personales.

Permitir el manejo a personal no capacitado con
respecto al uso adecuado de los datos personales.

Probabilidad Impacto Riesgo inherente
de ocurrencia

2-1=1 1 1

Amenaza de robo, extravio o copia no autorizada

Fases del ciclo de vida

Riesgos

Uso de datos.

Acceso al sistema en cualquier tipo de perfil de usuario,
por un tercero no facultado y que ponga en riesgo la
integridad y veracidad de la informacién registrada en el
S6.

Probabilidad Riesgo inherente

de ocurrencia
2-1=1 2 2

Entrega de reportes sobre procedimientos de
contrataciéon generados por usuarios de Administrador
de Ente Pudblico y OIC, en los que consten datos
personales, a personas distintas a las facultadas para
investigar hechos de corrupcién o sancionar faltas
administrativas:

Probabilidad Riesgo inherente
de ocurrencia
2-1=1 4 4
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Almacenamiento y cancelacién de
datos personales.

Permitir el manejo a personal no capacitado con
respecto al uso adecuado de los datos personales.

Probabilidad
de ocurrencia
2-1=1

Impacto Riesgo inherente

Amenaza de uso,

acceso o tratamiento no autorizado

Fases del Ciclo de vida

Riesgos

Obtencién de datos personales.

Captura de informacién errénea, por una persona
distinta a los Usuarios Administrador de Ente Publico;
sobre los datos de las contrataciones publicas
ejecutadas por los Entes Publicos del estado de
Aguascalientes y sus municipios.

Probabilidad
de ocurrencia
2-1=1

Riesgo inherente

Almacenamiento, divulgaciéon
cancelacién de datos personales.

y

Permitir el manejo a personal no capacitado con
respecto al uso adecuado de los datos personales.

Probabilidad
de ocurrencia
2-1=1

Riesgo inherente

Desinformacion de usuarios sobre el tratamiento de los
datos personales y las consecuencias del incumplimiento

de las disposiciones que regulan dicho tratamiento.

Impacto Riesgo inherente

Probabilidad
de ocurrencia
2-1=1

Obtencidn, uso y divulgacién de datos

Desconocimiento o inaplicacién del Catalogo de Perfiles
de Usuario del S6.

personales. Probabilidad Riesgo inherente
de ocurrencia
3-2=1 2 2
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Riesgos Fisicos/Tecnolégicos

Amenaza de pérdida o destruccién no autorizada

Fases del ciclo de vida

Riesgos

Obtencién, almacenamiento, uso vy
divulgaciéon de datos personales.

Eliminaciéon de datos de las contrataciones publicas
ejecutadas por los Entes Publicos del estado de
Aguascalientes y sus municipios, de manera intencional,
con motivo de un ataque o intrusion al Sé o la base de
datos.

Probabilidad
de ocurrencia
2-1=1 2 2

Riesgo inherente

Obtencién y uso de datos personales.

La plataforma no valide el acceso y los privilegios del
usuario.

Probabilidad
de ocurrencia
2-1=1 2 2

Riesgo inherente

Amenaza de robo, extravio o copia no autorizada

Fases de ciclo de vida

Riesgos

Obtencién y almacenamiento de
datos personales.

Contrasefas extraviadas por pérdida de activos fuera de
la Entidad Publica (laptop o cualquier otro dispositivo
mévil con acceso al sistema).

Probabilidad

Riesgo
de ocurrencia inherente
2-1=1 2 2

Almacenamiento de datos Probabilidad T r———
personales‘ de ocurrencia
2-1=1 2 2
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Venta de informacién personal por un robo de datos del
Sé.

Probabilidad Riesgo inherente

de ocurrencia
2-1=1 2 2

Amenaza de uso, acceso o tratamiento no autorizado

Fases de ciclo de vida

Riesgos

Obtencién, almacenamiento, uso vy
divulgacién de datos.

Existencia de informacién errénea de datos de las
contrataciones publicas ejecutadas por los Entes Publicos
del estado de Aguascalientes y sus municipios, en el Sé.

Probabilidad Riesgo

de ocurrencia inherente
2-1=1 2 2

Uso y divulgacién de datos.

Datos de interoperabilidad erréneos por falta de
verificacién de la integridad de los datos interoperados.

Probabilidad Impacto Riesgo

de ocurrencia inherente
2-1=1 2 2

Almacenamiento, uso y divulgacién
de datos.

Eliminacion o destruccion de la base de datos que
contiene la informacién de las contrataciones publicas
ejecutadas por los Entes Publicos del estado de
Aguascalientes y sus municipios.

Probabilidad Riesgo inherente

de ocurrencia
3-2=1 2 2

Obtencién, almacenamiento, uso,

divulgacién y supresién de datos. Probabilidad Riesgo inherente
de ocurrencia
2-1=1 3 3
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Amenaza de dafio, la alteracién o modificacién no autorizada

Fases de ciclo de vida

Riesgos

Obtencidn, almacenamiento, uso,
divulgacién, asi como cancelacién y
supresion de datos personales.

Que el S6 no esté disponible por dafio fisico por polvo,
corrosiéon, congelamiento, fuego, agua, contaminacién o
radiacién electromagnética.

Probabilidad Riesgo inherente

de ocurrencia
3-2=1 2 2

Pérdida de informacién personal, por robo de activos
como servidor fisico.
Probabilidad

de ocurrencia
2-1=1 2 2

Probabilidad Impacto Riesgo
de ocurrencia inherente

Probabilidad
de ocurrencia

Como se puede apreciar, cuando aplicamos los valores de las medidas de
control a los valores de riesgo, éste se reduce a niveles clasificados como bajo y
medio, por lo que dichas medidas de control adoptadas por la SESEA, son
pertinentes para procurar una adecuada proteccién de los datos personales que

seran registrados en el Sé.

APARTADO V

ANALISIS DE CUMPLIMIENTO NORMATIVO

En este apartado se sefialan los mecanismos o procedimientos que
adoptara el Sé, para cumplir por defecto y disefio con los principios, deberes,
derechos y deméas obligaciones previstas en la Ley General de Proteccién de
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Datos, la Ley Local de Proteccién de Datos y demas disposiciones aplicables, lo
cual se expone a continuacioén:

A. Principios:
1.- Licitud.

a) Descripcién: Se encuentra previsto en los articulos 17 de la referida Ley
General de Proteccién de Datos, y 12 de la Ley Local de Proteccién de Datos,
preceptos que senalan que el tratamiento de datos personales debera sujetarse a
las facultades o atribuciones que la normatividad aplicable le confiera.

b) Mecanismos o procedimientos para su cumplimiento: Se cumple, ya que
el ejercicio de las facultades y atribuciones a cargo de la SESEA en su calidad de
administradora del Sé, se ajusta a lo previsto en los articulos 9 fraccién XllI, 36
fraccion |, 49 fraccion VI 'y 51 parrafo segundo de la LGSNA; 3 fraccion XXIl, 44
parrafos primero y segundo y 45 de la LGRA; 3° fracciones Xl y XII, 35 fracciones
X'y Xl, 51, 52 fraccién VI y 54 parrafo segundo de la Ley del Sistema Estatal; 3°
fraccion XXX y 32 de la Ley Local de Responsabilidades; 17 fraccion XXI y 25
fraccidn XIX del Estatuto Organico de la SESEA; 5 fraccién VI, 62 y 63 de las Bases
para el Funcionamiento de la Plataforma Digital Nacional; asi como 5 fraccién VI,
60, 61y 62 de las Bases para el Funcionamiento de la Plataforma Digital Estatal
de Aguascalientes.

El cumplimiento del principio de licitud, se garantiza mediante los siguientes
mecanismos o procedimientos:

b.1 Mecanismos de regulaciéon y supervision que ejerce el Comité
Coordinador del Sistema Estatal Anticorrupcién, conforme a los articulos 51 de la
Ley del Sistema Estatal, asi como 14, 16 y 36 de las Bases para el Funcionamiento
de la Plataforma Digital Estatal de Aguascalientes, segun los cuales ese Comité
establece dichas Bases y se le debe dar cuenta sobre el correcto funcionamiento
de la Plataforma Digital Estatal, instrumento tecnolégico al cual pertenece el Sé,
ademas de que se le debe informar semestralmente sobre su funcionamiento,

83de 112
Evaluacion de Impacto de Proteccion de Datos Personales del 56



recomendaciones para mejorarlo, y sobre las fallas que ésta o cualquiera de sus
componentes presenten, asi como las medidas tomadas para solucionarlas.

b.2. Este principio se garantiza, mediante los procedimientos previstos en
la Ley General de Proteccién de Datos y la Ley Local de Proteccién de Datos, para
que los titulares de datos personales soliciten Acceso, Rectificacion, Cancelacién
y Oposicién sobre el tratamiento de los mismos.

2.- Finalidad.

a) Descripcién: Se encuentra previsto en los articulos 18 de la Ley General
de Proteccién de Datos y 13 de la Ley Local de Proteccién de Datos, preceptos
que sefalan que todo tratamiento de datos personales deberd estar justificado
por finalidades concretas, licitas, explicitas y legitimas, relacionadas con las
atribuciones que la normatividad aplicable confiera al responsable del tratamiento.

b) Mecanismos o procedimientos para su cumplimiento: Se cumple, ya que
las finalidades en efecto son concretas (atienden a la consecuencia de fines
especificos o determinados), explicitas (se expresan y dan a conocer de manera
clara en el aviso de privacidad) asi como licitas y legitimas (las finalidades son
acordes con las atribuciones expresas del responsable); esas finalidades son las
que se refieren en el apartado | letra F de la presente EIPDP, y que para mayor
claridad a continuacién se reproducen:

b.1. Integrar el Sé al que refiere el articulo 54 parrafo segundo de la Ley del
Sistema Estatal; en relacion con los articulos 60 y 61 de las Bases para el
Funcionamiento de la Plataforma Digital Estatal de Aguascalientes, para:

b.1.1. Ayudar a los entes publicos a establecer un registro de informacién
referente a la planeacién, los procedimientos de contratacién y los datos
relevantes y la ejecucién de los contratos de adquisiciones, arrendamientos,
servicios, obras publicas y servicios relacionados con las mismas;
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b.1.2. Ayudar a los entes publicos a establecer el registro de los datos
derivados de los manifiestos de vinculos o relaciones de negocios, personales o
familiares, asi como de posibles conflictos de interés que tengan los particulares,
conforme a lo establecido en el protocolo de actuacién en contrataciones emitido
por el Comité Coordinador del Sistema Nacional Anticorrupcién, de acuerdo a la
LGRA;

b.2. Recibir e integrar la informacién publica que los distintos entes publicos
del estado de Aguascalientes y sus municipios, incorporen para su transmisién e
integracion a la Plataforma Digital Nacional, conforme a los lineamientos,
estdndares y politicas que dicte el Comité Coordinador del Sistema Nacional
Anticorrupcién, en términos de lo previsto en el articulo 51, parrafo segundo, de
la Ley del Sistema Estatal;

b.3. Ayudar a la Contraloria del Estado y a los érganos internos de control
de los entes publicos del Estado y los municipios, a realizar la supervisién de los
procedimientos de contratacién publica por parte de los contratantes para
garantizar que se lleva a cabo en los términos de las disposiciones en la materia,
efectuando las verificaciones procedentes si descubren anomalias;

b.4. Prevenir, investigar y sancionar faltas administrativas y hechos de
corrupcién, conforme a lo previsto en la LGRA, la Ley Local de Responsabilidades
y la normatividad penal aplicable, en la planeacién y en el desahogo de los
procedimientos de contratacién, asi como en la ejecucién de los contratos de
adquisiciones, arrendamientos, servicios, obras publicas y servicios relacionados
con las mismas;

b.5. Permitir al Comité Coordinador del Sistema Estatal Anticorrupcion,
establecer politicas publicas de combate a la corrupcién, metodologias de
medicién y aprobar los indicadores necesarios para que se puedan evaluar las
mismas, conforme a los articulos 9° fracciones V y IX, 31 fraccién Il y 35 fraccién IV
de la Ley del Sistema Estatal; y
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b.6. La generacién de datos estadisticos para conocimiento publico y como
insumo para la obtencién de los instrumentos referidos en el numeral anterior.

El cumplimiento del principio de finalidad, se garantiza mediante los
siguientes mecanismos o procedimientos:

b.1. Construir y poner a disposicién de los titulares de datos personales, el
aviso de privacidad del S6, de conformidad con lo previsto en los articulos 3
fraccion 11, 20 fraccidn lll, 21 parrafo segundo, 26, 28 y 69 de la Ley General de
Proteccién de Datos y los articulos 3 fraccidn |, 13 fraccién I, 15, 17 fraccién 1ll, 18
fraccion Il, 31, 32, 33, 34, 36, 37, 39 y 85 de la Ley Local de Proteccién de Datos.

b.2. Procedimiento previsto en la Ley General de Proteccién de Datos y la
Ley Local de Proteccién de Datos, para que los titulares de datos personales
soliciten Acceso, Rectificacion, Cancelacién y Oposicién sobre el tratamiento de
los mismos.

3.- Lealtad.

a) Descripcién: Se encuentra previsto en los articulos 19 de la Ley General
de Proteccién de Datos y 14 de la Ley Local de Proteccién de Datos, preceptos
que sefialan que no se deberd obtener y tratar datos personales, a través de
medios engafiosos o fraudulentos, privilegiando la proteccién de los intereses del
titular y la expectativa razonable de privacidad, entendiendo ésta como la
confianza que deposita el titular en el responsable respecto a que sus datos
personales seran tratados conforme a lo sefialado en el aviso de privacidad y en
cumplimiento a las disposiciones previstas en las leyes.

b) Mecanismos o procedimientos para su cumplimiento: Se cumple, ya que
los datos se obtienen directamente de quienes tienen perfil de usuario de
Administrador de Ente Publico (los relacionados con datos de los actores
involucrados, de quienes actien como punto de contacto y los que deriven de los
manifiestos de vinculos o relaciones de negocios, personales o familiares, asi como
de posibles conflictos de interés que tengan los particulares, o bien, de la atencién
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dada a alertas por posibles anomalias), y eventualmente de quienes tienen perfil
de usuario de OIC (los que deriven de la generacién de alertas por posibles
anomalias).

El cumplimiento del principio de lealtad, se garantiza mediante los siguientes
mecanismos o procedimientos:

b.1. Mecanismos de seguridad, otorgando usuarios y claves especificas a
los Administradores de Entes Publicos, a fin de que registren la informacién que
corresponde, esto de conformidad con lo previsto en los articulos 18 y 19 de las
Bases para el Funcionamiento de la Plataforma Digital Estatal.

b.2. Construir y poner a disposicién de los titulares de datos personales, el
aviso de privacidad del S6, de conformidad con lo previsto en los articulos 3
fraccién I, 20 fraccién I, 21 parrafo segundo, 26, 28 y 69 de la Ley General de
Proteccién de Datos y los articulos 3 fraccidn |, 13 fraccién I, 15, 17 fraccién 1ll, 18
fraccion Il, 31, 32, 33, 34, 36, 37, 39 y 85 de la Ley Local de Proteccién de Datos.

b.3. Procedimiento previsto en la Ley General de Proteccién de Datos y la
Ley Local de Protecciéon de Datos, para que los titulares de datos personales
soliciten Acceso, Rectificacion, Cancelacién y Oposicién sobre el tratamiento de
los mismos.

4.- Consentimiento.

a) Descripcién: Se encuentra previsto en los articulos 20 a 22 y 65 de la Ley
General de Proteccién de Datos, asi como 17 a 24 y 85 de la Ley Local de
Proteccién de Datos, preceptos que sefalan que el titular de los datos personales
debe autorizar el tratamiento o transferencia de manera libre, especifica, e
informada, salvo que se actualice alguna de las hipdtesis previstas en los articulos
22 y 70 de la Ley General en cita, asi como 24 y 86 de la Ley Local de referencia.

b) Mecanismos o procedimientos para su cumplimiento: Se cumple, ya que
se actualizan las hipdtesis previstas en los articulos 22 fracciones | y Il, y 70
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fracciones | y Il de la Ley General de Proteccidon de Datos; 24 fraccién IV y 86
fracciones | y Il de la Ley Local de Proteccién de Datos, por lo que la SESEA a
través del S6, no esté obligada a recabar el consentimiento de los titulares de los
datos personales que se registrardn con motivo de la planeacién, los
procedimientos de contratacién y los datos relevantes y la ejecucién de los
contratos de adquisiciones, arrendamientos, servicios, obras publicas y servicios
relacionados con las mismas, de los manifiestos de vinculos o relaciones de
negocios, personales o familiares, y de posibles conflictos de interés que tengan
los particulares, asi como de las alertas en relacién a posibles anomalias para la
supervision de la ejecucidon de procedimientos de contratacién publica, para su
tratamiento y transferencia, en virtud que se realiza en ejercicio de las facultades
conferidas en los articulos 9 fraccién Xlll, 36 fraccién |, 49 fraccién VI'y 51 parrafo
segundo de la LGSNA; 3 fraccion XXIl, 44 parrafos primero y segundo y 45 de la
LGRA,; 3° fracciones Xl y Xll, 35 fracciones X y Xl, 51, 52 fracciéon VI y 54 parrafo
segundo de la Ley del Sistema Estatal; 3° fraccion XXX y 32 de la Ley Local de
Responsabilidades; 17 fraccion XXI 'y 25 fraccién XIX del Estatuto Orgénico de la
SESEA; 5 fraccién VI, 62y 63 de las Bases para el Funcionamiento de la Plataforma
Digital Nacional; asi como 5 fraccién VI, 60, 61 y 62 de las Bases para el
Funcionamiento de la Plataforma Digital Estatal de Aguascalientes.

El cumplimiento del principio de consentimiento, se garantiza mediante los
siguientes mecanismos o procedimientos:

b.1. Informar a los titulares de los datos personales, mediante el aviso de
privacidad correspondiente, que se actualizan las hipétesis previstas en los
articulos 22 fracciones | y Il, y 70 fracciones | y Il de la Ley General de Protecciéon
de Datos; 24 fraccién IV y 86 fracciones | y Il de la Ley Local de Proteccion de
Datos, por lo que no se requiere su autorizacién para dar tratamiento y realizar las
transferencias respectivas.

b.2. Procedimiento previsto en la Ley General de Proteccién de Datos y la
Ley Local de Proteccién de Datos, para que los titulares de datos personales
soliciten Acceso, Rectificacién, Cancelacién y Oposicién sobre el tratamiento de
los mismos.
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5.- Calidad.

a) Descripcién: Se encuentra previsto en los articulos 23 y 24 de la Ley
General de Proteccién de Datos, asi como 25 a 29 de la Ley Local de Proteccién
de Datos, preceptos que sefialan que el responsable deberd adoptar las medidas
necesarias para mantener exactos, completos, correctos y actualizados los datos
personales en su posesion, a fin de que no se altere su veracidad; que se presume
que se cumple con la calidad en los datos personales, cuando éstos son
proporcionados directamente por el titular y hasta que éste no manifieste y
acredite lo contrario; ademas de que los datos personales que hayan dejado de
ser necesarios para el cumplimiento de las finalidades previstas en el aviso de
privacidad, deberan ser suprimidos, una vez que concluya el plazo de conservacién
de los mismos.

b) Mecanismos o procedimientos para su cumplimiento: Se cumple, pues
como ya se sefald, los datos se obtienen de quienes tienen perfil de usuario de
Administrador de Ente Publico y eventualmente de quienes tienen perfil de
usuario de OIC, siendo que le son proporcionados directamente por los titulares
o los obtienen en ejercicio de sus funciones publicas, actualizdndose con ello la
presuncién de calidad en los datos personales.

El cumplimiento del principio de calidad, se garantiza mediante los siguientes
mecanismos o procedimientos:

b.1. Obtencién de datos, de quienes tienen perfil de usuario de
Administrador de Ente Publico (los relacionados con datos de los actores
involucrados, de quienes actien como punto de contacto y los que deriven de los
manifiestos de vinculos o relaciones de negocios, personales o familiares, asi como
de posibles conflictos de interés que tengan los particulares, o bien, de la atencién
dada a alertas por posibles anomalias) y eventualmente de quienes tienen perfil
de usuario de OIC (los que deriven de la generacién de alertas por posibles
anomalias), siendo que les son proporcionados directamente de los titulares o los
obtienen en ejercicio de sus funciones publicas; lo anterior, utilizando mecanismos
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de seguridad, otorgando usuarios y claves especificas a dichos Administradores
de Ente Publico, esto de conformidad con lo previsto en los articulos 18 y 19 de
las Bases para el Funcionamiento de la Plataforma Digital Estatal.

b.2. Construir y poner a disposicién de los titulares de datos personales, el
aviso de privacidad del S6, de conformidad con lo previsto en los articulos 3
fraccién I, 20 fraccién I, 21 parrafo segundo, 26, 28 y 69 de la Ley General de
Proteccién de Datos y los articulos 3 fraccion |, 13 fracciéon ll, 15, 17 fraccién 1ll, 18
fraccién 11, 31, 32, 33, 34, 36, 37, 39 y 85 de la Ley Local de Proteccién de Datos.

b.3. Cumplimiento de la fase V del ciclo de vida descrito en el apartado Il
de la presente EIPDP, correspondientes a “cancelacién o supresiéon de los datos”,
respectivamente, sujetando la eliminacién de datos, al cumplimiento de las
condiciones establecidas en la Ley General de Archivos.

b.4. Procedimiento previsto en la Ley General de Proteccién de Datos y la
Ley Local de Proteccién de Datos, para que los titulares de datos personales
soliciten Acceso, Rectificacion, Cancelacién y Oposicién sobre el tratamiento de
los mismos.

6.- Proporcionalidad.

a) Descripcién: Se encuentra previsto en los articulos 25 de la Ley General
de Proteccién de Datos, asi como 30 de la Ley Local de Protecciéon de Datos,
preceptos que sefalan que sélo se deberé tratar los datos personales que resulten
adecuados, relevantes y estrictamente necesarios para la finalidad que justifica su
tratamiento.

b) Mecanismos o procedimientos para su cumplimiento: Se cumple, pues
como ya se apunto en el apartado Il de la presente EIPDP, el tratamiento de datos
personales en el S6, guarda una relacién adecuada con el significado de los
derechos intervenidos, puesto que permite tener escrutinio sobre la planeacién
de los procedimientos de contratacién, los datos relevantes y la ejecucion de los
contratos de adquisiciones, arrendamientos, servicios, obras publicas y servicios
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relacionados con las mismas; asi como sobre los manifiestos de vinculos o
relaciones de negocios, personales o familiares, y de posibles conflictos de interés
que tengan los particulares, de manera que se vigile que su desarrollo no sea
utilizado en beneficio de intereses particulares y, por ende, ajenos a lo que
persigue la funcién publica, generando con ello la posibilidad de realizar juridica y
materialmente, las finalidades constitucionales de prevencién, deteccién y sancién
de responsabilidades administrativas y hechos de corrupcién, asi como la
fiscalizacion y control de recursos publicos.

El cumplimiento del principio de proporcionalidad, se garantiza mediante el
procedimiento previsto en la Ley General de Proteccién de Datos y la Ley Local de
Proteccidn de Datos, para que los titulares de datos personales soliciten Acceso,
Rectificacion, Cancelaciéon y Oposicién sobre el tratamiento de los mismos.

7.- Informacién.

a) Descripcién: Se encuentra previsto en los articulos 26 de la Ley General
de Proteccién de Datos, asi como 31 de la Ley Local de Protecciéon de Datos,
preceptos que sefalan que se deberd informar al titular, a través del aviso de
privacidad, la existencia y caracteristicas principales del tratamiento al que seréan
sometidos sus datos personales, a fin de que pueda tomar decisiones informadas
al respecto.

b) Mecanismos o procedimientos para su cumplimiento: Se cumple, pues se
contard y se pondrad a disposicion de los Servidores Publicos y de los entes
publicos a los que se transferira, el aviso de privacidad correspondiente al Sé.

El cumplimiento del principio de informacién, se garantiza mediante los
siguientes mecanismos o procedimientos:

b.1. Construir y poner a disposicién de los titulares de datos personales,
por conducto de los Administradores de Ente y de manera electrénica en el portal
de la Plataforma Digital Estatal, el aviso de privacidad del S6, de conformidad con
lo previsto en los articulos 3 fraccién Il, 20 fraccién I, 21 parrafo segundo, 26, 28
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y 69 de la Ley General de Proteccién de Datos y los articulos 3 fraccién I, 13
fraccién 11, 15, 17 fraccién 111, 18 fraccién 11, 31, 32, 33, 34, 36, 37, 39 y 85 de la Ley
Local de Proteccién de Datos.

b.2. Difundir, por medios electrénicos y fisicos, el aviso de privacidad del
Sé6.

8.- Responsabilidad en el tratamiento de datos personales (cumplimiento de
principios deberes y obligaciones).

a) Descripcién: Conforme a los articulos 29 de la Ley General de Proteccién
de Datos, asi como 41 de la Ley Local de Proteccién de Datos, se deben
implementar los mecanismos necesarios para acreditar el cumplimiento de los
principios, deberes y obligaciones establecidos en dichos ordenamientos y rendir
cuentas sobre el tratamiento de datos personales en su posesién al titular y al
Instituto de Transparencia del Estado de Aguascalientes, segin corresponda,
debiendo observar la Constitucién Federal, los Tratados Internacionales de los
que el Estado mexicano sea parte; pudiéndose valer de estandares o mejores
practicas nacionales o internacionales, en lo que no contravenga la normativa
mexicana.

b) Mecanismos o procedimientos para su cumplimiento: Los mecanismos a
adoptar para cumplir con el principio de responsabilidad y con ello, los deberes y
obligaciones derivadas de la normativa de proteccién de datos personales, se
precisan en los articulos 30 de la Ley General de Proteccién de Datos, asi como 42
de la Ley Local de Proteccion de Datos.

Mecanismos para el cumplimiento de Medidas para implementarlos
principios, deberes y obligaciones
1. Destinar recursos autorizados para | La SESEA, dentro de su gasto
tal fin, para la instrumentacién de | corriente, cuenta con recursos para el
programas y politicas de proteccién de | funcionamiento del Departamento de
datos personales. Asuntos Juridicos y de Transparencia,

adscrito a la Direccién General Juridica
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de la SESEA,; esos recursos durante el
ejercicio fiscal 2019 ascendieron a
$394,197.34, para el ejercicio 2020
ascendieron a $415,810.12, para el
ejercicio 2021 a la cantidad de
$489,280.45, para el ejercicio 2022
ascendieron a $489,888.33, monto que
se ha destinado a la contratacién y
pago de un Jefe de Departamento,
quien tiene a su cargo diversas
funciones relacionadas con el acceso a
la informacién y proteccién de datos
personales, las cuales se precisan en
los articulos 23 y 30 del Estatuto
Organico de la SESEA.

2. Elaborar politicas y programas de
proteccion de datos personales,
obligatorios y exigibles al interior de la
organizacién del responsable.

Las politicas que la SESEA ha generado
sobre la proteccion de datos
personales, se contienen en ocho
Avisos de Privacidad construidos de
conformidad los articulos 3
fraccion 1l, 20 fraccién Ill, 21 parrafo
segundo, 26, 28, y 69 de la Ley General
de Proteccién de Datos y los articulos
3 fracciéon |, 13 fraccién I, 15, 17
fraccién lll, 18 fraccién I, 31, 32, 33, 34,
36, 37,y 39 y 85 de la Ley Local de
Protecciéon de Datos. Esos Avisos de

con

Privacidad son:

a) El correspondiente a la SESEA, como
organismo publico descentralizado, y
que se dirige a la ciudadania en
general.
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b) El correspondiente al expediente
personal de los trabajadores de la
SESEA.

c) El correspondiente a contratistas y
proveedores de la SESEA.

d) El correspondiente a los datos
personales recabados en estudios de
opinién.

e) El correspondiente al Sistema de
Evolucién Patrimonial, de Declaracion
de Intereses y Constancia de
Presentacion de Declaracién Fiscal de
la Plataforma Digital Estatal de
Aguascalientes (S1).

f) El correspondiente al Sistema de
Informacién de los Servidores Publicos
que Intervengan en Procedimientos de
Contrataciones Publicas, de la
Plataforma  Digital  Estatal de
Aguascalientes (S2).

g) El correspondiente al Sistema de
Informacién del Sistema de
Informacién Estatal de Servidores
Pdblicos y Particulares Sancionados de
la Plataforma Digital Estatal de
Aguascalientes (S3).

h) El correspondiente al Sé.
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Asimismo, el 1° de abril de 2020 el
Comité de Transparencia de la SESEA
aprobé el Programa Anual de
Capacitacion 2020 en materia de
Transparencia y Proteccién de Datos
Personales, siendo el primer
instrumento de esa naturaleza ya que
la SESEA es un organismo
descentralizado de reciente creacion,
la cual se remonta al 27 de julio de
2018, fecha en que sesiond por
primera vez su Junta de Gobierno a fin
de designar al primer Secretario
Técnico.  Dicho  programa de
capacitacion  fue  completamente
cumplido.

Por lo que hace al afio 2021, el 19 de
octubre de 2020 el Comité de
Transparencia de la SESEA aprobé el
Programa Anual de Capacitacién 2021
en materia de Transparencia y
Proteccién de Datos Personales. Dicho
programa de capacitaciéon  fue
completamente cumplido.

De igual forma el 25 de octubre de
2021, el Comité de Transparencia de la
SESEA aprobé el Programa Anual de
Capacitacion 2022 en materia de
Transparencia y Proteccién de Datos

Personales.
3. Poner en practica un programa | Se desarroll6 completamente el
continuo de capacitacion y | Programa Anual de Capacitacién 2020
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actualizacién del personal sobre las
obligaciones y demas deberes en
materia de protecciéon de datos
personales.

en materia de Transparencia y
Proteccién de Datos Personales,
aprobado por el Comité de

Transparencia de la SESEA, dentro del
cual se impartié la platica denominada
¢Qué son los datos personales, y sus
medidas de proteccién? y el taller en
materia de clasificacion de Ia
informacién y elaboracién de versiones
publicas.

En lo que respecta al Plan Anual de
Capacitacion 2021, en materia de
Transparencia y Proteccién de Datos
Personales, aprobado por el Comité de
Transparencia de la SESEA, dentro del
se impartieron los talleres
denominados Proteccion de Datos
Personales, y Derechos Fundamentales
a la Vida Privada e Intimidad, asi como
el Ejercicio de Ponderacién Sobre
Derechos en Conflicto.

cual

Por lo que hace al Plan Anual de
Capacitacion 2022 se proyecta la
imparticion  de capacitaciones
denominadas Capacitacién en materia
de Evaluaciones de Impacto de
Protecciéon de Datos Personales, vy
Capacitacion en materia de
Transparencia Proactiva.

las

4. Revisar periédicamente las politicas
y programas de seguridad de datos

Por conducto del Departamento de
Asuntos Juridicos y de Transparencia,

revision anual de las politicas
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personales para determinar las

modificaciones que se requieran.

contenidas en los avisos de privacidad
referidos en el numeral 2 del presente
cuadro.

Por conducto del Comité de
Transparencia, revisiéon y emisién del
Programa Anual de Capacitacién en
materia de Transparencia y Proteccién
de Datos Personales.

5. Establecer un sistema de supervisién
y vigilancia interna y/o externa,
incluyendo auditorias, para comprobar
el cumplimiento de las politicas de
proteccién de datos personales.

Por conducto del Departamento de
Asuntos Juridicos y de Transparencia,
verificar permanentemente que el S6
ponga a disposicién de los usuarios su
aviso de privacidad.

Por conducto de la Unidad Auditora
del Organo Interno de Control de la
SESEA, revisién del cumplimiento de
las disposiciones aplicables en materia
de proteccién de datos personales, tal
actividad se incluye en su Programa
Anual de Auditoria a partir del afo
2022.

Por conducto del Departamento de
Servicios Administrativos,
anual sobre la existencia de bitacora

revision

de control de software contra virus y
software malicioso.

Por conducto del Departamento de
Sistemas Informéaticos y Plataforma
Digital:
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a) Revisién y actualizacién semestral de
equipos de cémputo propiedad de la
SESEA, a fin de verificar que cuenten
con contraseinas de seguridad;

b) Revisién semestral del software
instalado en los equipos de la SESEA,
para verificar que no existe software
ilegal o no autorizado por la propia
SESEA;

c) Vigilancia permanente sobre la
existencia y funcionamiento de los
equipos instalados en el site de la
Plataforma Digital Estatal; y

d)  Vigilancia del
cumplimiento de de
seguridad descritas en la presente
EIPDP.

permanente
las medidas

6. Establecer procedimientos para
recibir y responder dudas y quejas de
los titulares.

La SESEA a través de su Unidad de
Transparencia, tiene disponible el
servicio de asesoria a los ciudadanos
en caso de tener dudas respecto del
ejercicio de sus derechos, y en caso de
quejas contra alguin
publico de la Entidad, se cuenta con un
Organo Interno de Control, instancia
que, conforme a lo previsto en la
LGRA, es competente para atender

quejas o denuncias.

funcionario

Asimismo, en el portal de Internet de

la SESEA, estan disponibles los
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teléfonos y correo electrénico por el
que se puede hacer contacto, asi como
un formulario simplificado, para remitir
mensajes por medio del mismo portal,
los cuales se pueden referir a quejas.

7. Disefar, desarrollar e implementar
politicas publicas, programas,
sistemas o plataformas
informaéticas, aplicaciones electrénicas
o cualquier otra tecnologia que
implique el tratamiento de datos
personales, de conformidad con las
disposiciones previstas en la Ley
General de Proteccién de Datos y
demas disposiciones aplicables en la
materia, garantizando que cumplan
por defecto con las obligaciones
previstas en dicha normativa.

sus
servicios,

Se han disefrado, desarrollado e
implementado, las siguientes politicas,
programas, sistemas y
plataformas informaticas, relacionadas
con el tratamiento de datos
personales, y de conformidad con la
normatividad vigente en materia de
proteccién de datos personales:

servicios,

a) Las politicas en cuanto al
tratamiento y transferencia de datos
personales, contenidas en los avisos de
privacidad emitidos por la SESEA, que
son: El correspondiente a la SESEA,
como organismo publico
descentralizado, dirigido a la
ciudadania en general; el
correspondiente al expediente
personal de los trabajadores de la
SESEA; el correspondiente a
contratistas y proveedores de la
SESEA,; el correspondiente a los datos
personales recabados en estudios de
opinién; el correspondiente al Sistema
de Evolucién Patrimonial, de
Declaracién de Intereses y Constancia
de Presentacién de Declaracién Fiscal
de la Plataforma Digital Estatal de

Aguascalientes (S1); el
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correspondiente al Sistema de
Informacidn de los Servidores Publicos
que Intervengan en Procedimientos de
Contrataciones  Publicas, de |la
Plataforma  Digital  Estatal de

Aguascalientes (S2); el
correspondiente al  Sistema de
Informacién del Sistema de

Informacién Estatal de Servidores
Publicos y Particulares Sancionados de
la Plataforma Digital Estatal de
Aguascalientes (S3); y el
correspondiente al S6.

b) El Programa Anual de Capacitacién
2022 en materia de Transparencia y
Proteccién de Datos Personales.

c) El Programa Anual de Auditoria
2022, de la Unidad Auditoria de la
SESEA, que prevé la revisiéon del
cumplimiento  conciso de las
obligaciones comunes en materia de
transparencia, tanto en la pagina del
Sistema Nacional de Transparencia
como en la de la propia SESEA,
ademds de la  revisiéon  del
cumplimiento de las disposiciones
aplicables en materia de proteccién de
datos personales.

d) El Portal de Internet de la SESEA,
disponible en
https://www.seaaguascalientes.org/ .
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e) El Sistema de Evolucién Patrimonial,
de Declaracién de Intereses 'y
Constancia de Presentacion de
Declaracién Fiscal de la Plataforma
Digital Estatal de Aguascalientes (S1).

f) El Sistema de Informacién de los
Servidores Publicos que Intervengan
en Procedimientos de Contrataciones
Publicas, de la Plataforma Digital
Estatal de Aguascalientes (S2).

g) El Sistema de Informacién del
Sistema de Informacién Estatal de
Servidores Publicos y Particulares
Sancionados de la Plataforma Digital
Estatal de Aguascalientes (S3)

h) El Sé.

APARTADO VI
OPINION TECNICA DEL OFICIAL DE PROTECCION DE DATOS PERSONALES

Conforme al articulo 3° fracciéon XVI de la Ley General de Proteccién de
Datos, EIPDP es el documento mediante el cual los sujetos obligados que
pretendan poner en operacién o modificar politicas publicas, programas, sistemas
o plataformas informéticas, aplicaciones electrénicas o cualquier otra tecnologia
que implique el tratamiento intensivo o relevante de datos personales, valoran los
impactos reales respecto de determinado tratamiento de datos personales, a
efecto de identificar y mitigar posibles riesgos relacionados con los principios,
deberes y derechos de los titulares, asi como los deberes de los responsables y
encargados.
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Es el caso, que conforme a lo dispuesto en los articulos 9 fraccién XllI, 36
fraccion |, 49 fraccion VI 'y 51 parrafo segundo de la LGSNA; 3 fraccion XXIl, 44
parrafos primero y segundo y 45 de la LGRA; 3° fracciones Xl y Xll, 35 fracciones
X'y Xl, 51, 52 fraccién VI y 54 parrafo segundo de la Ley del Sistema Estatal; 3°
fraccion XXX y 32 de la Ley Local de Responsabilidades; 17 fraccién XXI y 25
fraccidn XIX del Estatuto Organico de la SESEA; 5 fraccién VI, 62 y 63 de las Bases
para el Funcionamiento de la Plataforma Digital Nacional; asi como 5 fraccién VI,
60, 61y 62 de las Bases para el Funcionamiento de la Plataforma Digital Estatal
de Aguascalientes, el S6 constituye una plataforma informéatica que implica un
tratamiento intensivo de datos personales, la cual debe ser administrada por la
SESEA, por conducto de su Secretario Técnico, plataforma que estd préxima a
operar con datos reales.

El objetivo general del S6, es permitir a los usuarios de los entes publicos
del Estado y los municipios, registrar informacién referente a la planeacién, los
procedimientos de contratacién y los datos relevantes y la ejecucidon de los
contratos de adquisiciones, arrendamientos, servicios, obras publicas y servicios
relacionados con las mismas; asi como a los manifiestos de vinculos o relaciones
de negocios, personales o familiares, y de posibles conflictos de interés que
tengan los particulares, en la forma y términos que establecen la LGRA, la LGSNA,
la Ley Local de Responsabilidades y la Ley del Sistema Estatal, para efectos de
prevenir, detectar, investigar y sancionar las faltas administrativas y hechos de
corrupcién conforme a lo previsto en dichas leyes y la normatividad penal
correspondiente, asi como garantizar el cumplimiento de las condiciones y
principios establecidos en el articulo 134 parrafos primero, tercero y cuarto de la
Constitucion Federal.

Asi, la SESEA al tener a su cargo la administracién del S6, dara tratamiento,
por ser inscritos en dicha plataforma, a los siguientes datos:

1. Los datos a inscribir de las personas que acttiien como actores involucrados
-que pueden ser Servidores Publicos o particulares- en la planeacién, los
procedimientos de contratacién y ejecucién de los contratos de adquisiciones,
arrendamientos, servicios, obras publicas y servicios relacionados con las mismas:
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a) Nombre; y

b) Registro Federal de Contribuyentes, éste se inscribird respecto a
personas fisicas, Unicamente cuando se involucren como proveedores o
contratistas;

2. Datos a inscribir de servidores publicos que den seguimiento al proceso
de contratacién actuando como punto de contacto del actor involucrado cuando
éste corresponda a un Ente Publico:

a) Nombre y apellidos; y
b) Correo electrénico institucional;"

3. Datos personales que deriven de los manifiestos de vinculos o relaciones
de negocios, personales o familiares, asi como de posibles conflictos de interés
que tengan los particulares, conforme a lo establecido en el protocolo de
actuacién en contrataciones emitido por el Comité Coordinador del Sistema
Nacional Anticorrupcién, de acuerdo a la LGRA.

" El Instituto Nacional de Transparencia, Acceso a la Informacién Publica y Proteccién de Datos
Personales, en su resolucion 1609/16 establecié que el correo electrénico asignado por una
institucion publica para un servidor publico para su uso en el ejercicio de sus funciones, en los casos
en que la identificacién de la cuenta misma contenga de forma involuntaria o voluntaria informacién
acerca de su titular, como son nombre y apellidos, fecha de nacimiento, pais de residencia debe
considerarse dicha cuenta como dato personal. No obstante, si por ejemplo, la direccién de correo
electrénico no tuviera insertos datos relacionados con la persona titular de la cuenta, sino que
meramente se tratase de una denominacién abstracta o de una simple combinacién alfanumérica
sin significado alguno, si bien, podria llegarse a pensar que no se trata de un dato de caracter
personal, habria que analizar si la misma se utiliza en comunicaciones personales, e inclusive para
recibir informacién que solo atafie a ella, aun cuando la misma pudiera considerarse oficial porque
en el caso proviene de una autoridad, o si esta se utiliza en combinacién con una contrasefia para
el acceso a diversos servicios, entre los cuales pueden encontrarse bancarios, financieros, de
seguridad social, o para acceder a redes sociales. Ante tal escenario, igualmente se trataria de un
dato personal, en que podria identificarse o hacer identificable a la persona, e incluso vulnerarse
su intimidad o ponerse en riesgo ésta.
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4. Datos personales que se capturen por la generacién y atencién de alertas
en relacién a posibles anomalias, como instrumento util para la supervisién de la
ejecucion de procedimientos de contratacion publica, conforme a lo previsto en
los articulos 45 de la LGRA 'y 36 de la Ley Local de Responsabilidades.

Ahora bien, los datos personales que recabara la SESEA, a través del Sé,
podran ser utilizados para las siguientes finalidades:

1. Integrar el Sé al que refiere el articulo 54 parrafo segundo de la Ley del
Sistema Estatal; en relacién con los articulos 60 y 61 de las Bases para el
Funcionamiento de la Plataforma Digital Estatal de Aguascalientes, para:

a) Ayudar a los entes publicos a establecer un registro de informacién
referente a la planeacién, los procedimientos de contratacién y los datos
relevantes y la ejecucién de los contratos de adquisiciones, arrendamientos,
servicios, obras publicas y servicios relacionados con las mismas;

b) Ayudar a los entes publicos a establecer el registro de los datos
derivados de los manifiestos de vinculos o relaciones de negocios, personales o
familiares, asi como de posibles conflictos de interés que tengan los particulares,
conforme a lo establecido en el protocolo de actuacién en contrataciones emitido
por el Comité Coordinador del Sistema Nacional Anticorrupcién, de acuerdo a la
LGRA;

2. Recibir e integrar la informacién publica que los distintos entes publicos
del estado de Aguascalientes y sus municipios, incorporen para su transmisién e
integracién a la Plataforma Digital Nacional, conforme a los lineamientos,
estandares y politicas que dicte el Comité Coordinador del Sistema Nacional
Anticorrupcién, en términos de lo previsto en el articulo 51, parrafo segundo, de
la Ley del Sistema Estatal;

3. Ayudar a la Contraloria del Estado y a los érganos internos de control de
los entes publicos del Estado y los municipios, a realizar la supervisién de los
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procedimientos de contratacién publica por parte de los contratantes para
garantizar que se lleva a cabo en los términos de las disposiciones en la materia,
efectuando las verificaciones procedentes si descubren anomalias;

4. Prevenir, investigar y sancionar faltas administrativas y hechos de
corrupcién, conforme a lo previsto en la LGRA, la Ley Local de Responsabilidades
y la normatividad penal aplicable, en la planeacién y en el desahogo de los
procedimientos de contratacién, asi como en la ejecucién de los contratos de
adquisiciones, arrendamientos, servicios, obras publicas y servicios relacionados
con las mismas;

5. Permitir al Comité Coordinador del Sistema Estatal Anticorrupcion,
establecer politicas publicas de combate a la corrupcién, metodologias de
medicién y aprobar los indicadores necesarios para que se puedan evaluar las
mismas, conforme a los articulos 9° fracciones V y IX, 31 fraccién Il y 35 fraccién IV
de la Ley del Sistema Estatal; y

6. La generacién de datos estadisticos para conocimiento publico y como
insumo para la obtencién de los instrumentos referidos en el numeral anterior.

De esta manera, es imprescindible que la SESEA ponga en operacién el S6,
gue como ya se explicé, constituye el instrumento indispensable para integrar la
informacién que debe obrar en la Plataforma Digital Estatal y en la Plataforma
Digital Nacional, en relacién a la planeacién, los procedimientos de contratacién y
la ejecucién de los contratos de adquisiciones, arrendamientos, servicios, obras
publicas y servicios relacionados con las mismas, asi como con el manifiesto de
vinculos o relaciones de negocios, personales o familiares y de posibles conflictos
de interés que tengan los particulares; lo anterior, con el propésito de que dicha
informacién sea utilizada por los integrantes del Sistema Estatal Anticorrupcién,
del Sistema Nacional Anticorrupcién y las autoridades competentes, en sus
funciones de prevencién, deteccién, investigacion y sancién de faltas
administrativas y hechos de corrupcién, asi como de control y fiscalizacién de
recursos publicos.
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Ahora bien, conforme al articulo 75 de la Ley General de Proteccion de
Datos, se estd en presencia de un tratamiento intensivo o relevante de datos
personales cuando:

1.- Existan riesgos inherentes a los datos personales a tratar;

2.- Se traten datos personales sensibles, y

3.- Se efectlen o pretendan efectuar transferencias de datos personales.

Al respecto el articulo 94 de la Ley Local de Proteccién de Datos, establece
que se considerard que se estd en presencia de un tratamiento intensivo o
relevante de datos personales, considerando los siguientes factores:

1.- El ndmero de titulares;

2.- El publico objetivo;

3.- Los riesgos inherentes a los datos personales a tratar, en atencién al
impacto social o econémico de los mismos;

4.- La sensibilidad de los datos personales;

5.- Las transferencias de datos personales que se pretenden efectuar y su
periodicidad;

6.- El desarrollo de la tecnologia utilizada;
7.- El interés publico que se persigue; y

8.- Los demas factores que el Instituto de Transparencia del Estado de
Aguascalientes, determine.
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Conforme a los articulos 14 fraccién XX y 74 parrafo segundo de la Ley
General de Proteccion de Datos, el contenido de las EIPDP debe determinarse por
el Sistema Nacional de Transparencia, Acceso a la Informacién Publica y Proteccién
de Datos Personales el cual, ademas, tiene como funcién expedir las disposiciones
administrativas necesarias para la valoracién del contenido de ese instrumento.

Adicionalmente, el propio articulo 14 en su fraccién XIX de la Ley General
de Protecciéon de Datos, faculta al Sistema Nacional en cita, para que expida
“criterios adicionales para determinar los supuestos en los que se estad ante un
tratamiento intensivo o relevante de datos personales”.

En ese contexto, y en uso de las atribuciones de referencia, el Consejo
Nacional del Sistema Nacional de Transparencia, Acceso a la Informacién Publica
y Proteccién de Datos Personales emitié el “Acuerdo mediante el cual se aprueban
las disposiciones administrativas de cardcter general para la elaboracién,
presentacion y valoracién de evaluaciones de impacto en la proteccién de datos
personales”, publicado en el Diario Oficial de la Federacién el 23 de enero de
2018, acuerdo que conforme a las propias disposiciones que facultan al Sistema
Nacional para emitirlo, y ademas conforme a su articulo 3°, es de aplicacién
obligatoria para la SESEA."

Asimismo, en términos del articulo 8° del Acuerdo en cita, se estd en
presencia de un tratamiento intensivo o relevante, cuando concurre alguna (y no
todas) de las condiciones previstas en el articulo 75 de la Ley General de

12 Acuerdo mediante el cual se aprueban las disposiciones administrativas de caracter general para
la elaboracién, presentacion y valoracién de evaluaciones de impacto en la proteccién de datos
personales: “Articulo 3. Son sujetos obligados a cumplir con las presentes Disposiciones
administrativas cualquier autoridad, dependencia, entidad, érgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, organismos constitucionales auténomos, tribunales
administrativos, fideicomisos y fondos publicos, del orden federal, estatal y municipal, asi como
partidos politicos que pretendan poner en operacién o modificar politicas publicas, programas,
sistemas o plataformas informaticas, aplicaciones electrénicas o cualquier otra tecnologia que, a
su juicio y de conformidad con lo dispuesto en la Ley General o las legislaciones estatales en la
materia y las presentes Disposiciones administrativas, impliquen un tratamiento intensivo o
relevante de datos personales”.
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Proteccién de Datos, siendo que en opinién del Oficial de Proteccién de Datos
Personales de la SESEA, en la especie se actualizan las referidas en sus fracciones
I 'y lll, que consisten en lo siguiente:

1.- Existen riesgos inherentes a los datos personales a tratar: Esto conforme
al Acuerdo en cita, es entendido como el valor potencial cuantitativo o cualitativo
que pudieran tener los datos personales a tratar para una tercera persona no
autorizada para su posesién o uso en funcién de la sensibilidad de los datos, las
categorias de titulares, el volumen total de los datos personales tratados; la
cantidad de datos personales que se tratan por cada titular; la intensidad o
frecuencia del tratamiento, o bien, la realizacién de cruces de datos personales
con multiples sistemas o plataformas informaticas.

Lo anterior se actualiza, pues en el Sé se registraran datos de servidores
publicos y particulares que son actores involucrados en la planeacién, los
procedimientos de contratacién y la ejecucién de los contratos de adquisiciones,
arrendamientos, servicios, obras publicas y servicios relacionados con las mismas,
asi como de quienes sean puntos de contacto de dichos actores involucrados, lo
que representa un gran volumen de datos a tratar y una intensidad o frecuencia
importante, pues habra de registrarse o actualizarse informacién cada que inicie o
avance un procedimiento de contratacion.

Asimismo, en el S6 también se registraran datos que deriven de los
manifiestos de vinculos o relaciones de negocios, personales o familiares, asi como
de posibles conflictos de interés publicos, en los formatos que para tal efecto
emita el Comité Coordinador del Sistema Nacional Anticorrupcién, lo que
robustecera adn mas, su volumen.

Ademas, conforme a los articulos 3 fracciéon VIl y 23 de las Bases para el
Funcionamiento de la Plataforma Digital Estatal,’® la informacién que se conecte e
integre al S6 debera ser interoperable con los otros cinco sistemas que conforman

'* Las Bases para el Funcionamiento de la Plataforma Digital Estatal se publicaron en el Periédico
Oficial del Estado el 1° de julio de 2019.
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la Plataforma Digital Estatal,™ lo cual podra llevar a la realizacién de cruces de
datos personales entre miltiples sistemas o plataformas informéticas.

2.- Se efectlien o pretendan efectuar transferencias de datos personales,
entendidas como cualquier comunicacién de datos personales, realizada a persona
distinta del titular, responsable o encargado, siendo que los datos publicos que se
registren en el S6, podran ser transferidos a la SESNA a través de la Plataforma
Digital Nacional; instancia que conforme a lo previsto en el articulo 67 de la Ley
General de Proteccién de Datos, se obligan a utilizarlos exclusivamente para los
fines que fueron transferidos, en este caso, esos fines son especificamente los
previstos en la letra F de la EIPDP.

Asimismo, podra transferirse en su caso, a la Fiscalia General del Estado y
a la Sala Administrativa del Poder Judicial del Estado, instancias que conforme a
lo establecido en el articulo 67 de la Ley General de Proteccién de Datos, también
se obligan a utilizarlos exclusivamente para el fin que sean transferidos, y que sera
el previsto en la letra F, numeral 4 de la EIPDP, especificamente para la
investigacion o sancién de hechos de corrupcién o faltas administrativas, segin su
competencia. Cabe apuntar, que la transferencia que se realice a esos Entes
Publicos, se realizard mediante el uso de reportes sobre procedimientos de
contratacién generados en el S6 y que les transmita el usuario de OIC por ser de
utilidad para la investigacion de hechos punibles.

De igual manera, se debe sehalar que tratdndose de los datos que se
capturen por la generacién y atencién de alertas relacionadas a posibles
anomalias, éstos no seran sujetos a transferencia entre distintos Entes Publicos, y

'* Conforme al articulo 52 de la Ley del Sistema Estatal, los otros cinco sistemas que constituyen
la Plataforma Digital Estatal son: 1.- Sistema de Informacién de Evolucién Patrimonial, Declaracion
de Intereses y Constancia de Presentacion de Declaracién Fiscal; 2.- Sistema de Informaciéon de los
Servidores Publicos que intervengan en Procedimientos de Contrataciones Publicas; 3.- Sistema
de Informacién Estatal de Servidores Publicos y particulares sancionados; 4.- Sistema de
Informacién y Comunicacién del Sistema Estatal de Fiscalizacidon y del Sistema Nacional de
Fiscalizacién; 5.- Sistema de Informacién de Denuncias Pablicas de Faltas Administrativas y Hechos
de Corrupcidn; y 6.- Sistema de Informacién Publica de Contrataciones.
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Unicamente tendrdn acceso a ellos los usuarios del S6 adscritos al mismo Ente
Publico que los registra.

Es de destacar, que las transferencias descritas, se realizaran sin necesidad
de recabar el consentimiento de los titulares, ya que se encuentran dentro de los
supuestos de excepcién previstos en los articulos 70 fracciones | y Il de la Ley
General de Proteccién de Datos; 85 y 86 fracciones | y Il de la Ley Local de
Proteccién de Datos.

Aunado a lo anterior, con la puesta en operacién del S6, en Opinién del
propio Oficial de Proteccién de Datos Personales de la SESEA, también se
actualizan las hipdtesis sefaladas en el articulo 9 fracciones IV, VI, VIl y XII del
Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la
Informacién Publica y Proteccién de Datos Personales, que refieren que se estara
en presencia de un tratamiento intensivo o relevante de datos personales, cuando
se pretenda:

1.- Crear bases de datos concernientes a un nimero elevado de titulares,
aun cuando dichas bases no estén sujetas a criterios determinados en cuanto a su
creacion o estructura, de tal manera que se produzca la acumulacién no intencional
de una gran cantidad de datos personales respecto de los mismos, lo cual se
actualiza pues se concentrara una gran cantidad de datos de servidores publicos
y de particulares;

2.- Realizar un tratamiento frecuente y continuo de grandes volimenes de
datos personales, o bien, llevar a cabo cruces de informacién con mudltiples
sistemas o plataformas informéticas, lo cual también se presenta en el Sé, pues se
habra de registrar o actualizar informacién cada que se inicie o avance un
procedimiento de contratacién;

3.- Permitir el acceso de terceros a una gran cantidad de datos personales
que anteriormente no tenian acceso, ya sea, entregandolos, recibiéndolos o
poniéndolos a su disposicién en cualquier forma; lo cual también se presenta en el
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S6, pues la informacién publica que contenga seré de consulta para el publico en
general;

4.- Realizar una evaluacién sistemética y exhaustiva de aspectos propios de
las personas fisicas que se base en un tratamiento automatizado y sobre cuya base
se tomen decisiones que produzcan efectos juridicos para éstas o que les afecten
significativamente de modo similar, lo cual se actualiza, pues una de las finalidades
del Sé seréd ayudar a la Contraloria del Estado y a los érganos internos de control
de los entes publicos del Estado y los municipios, a realizar la supervisién de los
procedimientos de contratacién publica por parte de los contratantes para
garantizar que se lleva a cabo en los términos de las disposiciones en la materia,
efectuando las verificaciones procedentes si descubren anomalias en la
supervision de la ejecucién de procedimientos de contratacién publica.

Lo anterior permitird a los Servidores Publicos competentes, tomar
decisiones relacionadas con los procedimientos de contratacién publica, al contar
con la informacién derivada de alertas en relacién a posibles anomalias, y en
general, detectar riesgos de corrupcion.

Como se advierte, conforme a lo establecido por el Consejo Nacional del
Sistema Nacional de Transparencia, Acceso a la Informacién Publica y Proteccién
de Datos Personales, instancia competente para determinar el contenido de las
EIPDP, emitir disposiciones administrativas para valorar su contenido asi como
criterios para determinar los supuestos en los que se estd ante un tratamiento
intensivo o relevante de datos personales, el S6 cae en los supuestos para
considerar que se estd ante un tratamiento intensivo o relevante de datos
personales, en atencién a los criterios que dicho Consejo también ha definido y
que ya se describieron, contenidos en el “Acuerdo mediante el cual se aprueban
las disposiciones administrativas de cardcter general para la elaboracion,
presentacion y valoracién de evaluaciones de impacto en la proteccién de datos
personales”, instrumento que potencia la proteccion de datos personales
mediante la construccién de EIPDP, pues clarifica que los supuestos que obligan
su emision, deben ser entendidos de forma disyuntiva y no conjuntiva, asi como
de manera enunciativa y no limitativa, Acuerdo que debe prevalecer sobre

1711de 712
Evaluacion de Impacto de Proteccion de Datos Personales del 56



cualquier otro instrumento que pretenda entender restrictivamente esos
supuestos.

En consecuencia, en esta opinidn se concluye que en la especie se configura
el tratamiento intensivo o relevante de datos personales, y que en atencién al
mismo, es acertado el contenido de la EIPDP del S6 pues cumple con los
pardmetros exigidos en la Ley General de Proteccién de Datos, la Ley local de
Proteccién de Datos y en el “Acuerdo mediante el cual se aprueban las
disposiciones administrativas de caradcter general para la elaboracién,
presentacion y valoracién de evaluaciones de impacto en la proteccién de datos
personales”, desarrollando todos los apartados exigidos en el Capitulo lll de dicho
Acuerdo.
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